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 DURACIÓN

 425 horas

 MODALIDAD

 Online

 CRÉDITO

 5 ECTS

TITULACIÓN

Doble Titulación: - Titulación de Perito Judicial en Ciberseguridad con 300 horas expedida
por EUROINNOVA INTERNATIONAL ONLINE EDUCATION, miembro de la AEEN (Asociación
Española de Escuelas de Negocios) y reconocido con la excelencia académica en educación
online por QS World University Rankings, y Avalada por la Asociación Profesional Colegial de
Peritos Judiciales del Reino de España, siendo una Titulación que acredita para ejercer en los
Juzgados y Tribunales, de conformidad con lo establecido en los artículos 340 y 341 de la
LEC y la Instrucción 5/2001 de 19 de Diciembre del Consejo General del Poder Judicial, y el
Acuerdo del Pleno del Consejo General del Poder Judicial de 28 de diciembre de 2010 sobre
la remisión y validez de las listas de Peritos Judiciales remitidas a los Juzgados y Tribunales
por las Asociaciones y Colegios Profesionales, publicado en el BOE nº. 279 de 18 de
noviembre de 2010, permitiendo a todos los alumnos de EUROINNOVA INTERNATIONAL
ONLINE EDUCATION la inclusión como Asociado Profesional en ASPEJURE - Asociación
Profesional Colegial de Peritos Judiciales del Reino de España. - Titulación Universitaria en
Elaboración de Informes Periciales con 5 Créditos Universitarios ECTS con 125 hora.
Formación Continua baremable en bolsas de trabajo y concursos oposición de la
Administración Pública.
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DESCRIPCIÓN

Si le interesa el ámbito de la peritación judicial y quiere conocer los aspectos esenciales de
este entorno en relación con la ciberseguridad este es su momento, con el Curso de Perito
Judicial en Ciberseguridad podrá adquirir los conocimientos fundamentales para realizar
esta labor con éxito. Este curso le capacita para el libre ejercicio del Perito Judicial Auditor
en Prevención de Riesgos Laborales en procesos judiciales de ámbito civil, laboral o penal,
así como para trabajar por cuenta ajena. Este Curso de Perito Judicial contiene todo lo
necesario para poder ejercer como Perito Judicial, desarrollando con éxito esta actividad,
además una vez obtenido el diploma va a poder tramitar el alta en los Juzgados que él
designe. Este curso de Perito Judicial incluye toda la legislación actual en el mundo del
Peritaje.

OBJETIVOS

Conocer las funciones, procedimientos, técnicas e instrumentos de la Peritación
judicial.
Conocer los diferentes tipos de Peritaje que podemos encontrarnos.
Interpretar el sistema de mediación y la importancia de éste en la implicación de los
afectados.
Diferenciar entre los tipos de informes periciales.
Conocer el proceso de elaboración de los informes periciales.
Analizar las pruebas judiciales, desde su concepto hasta la práctica de dicha prueba.
Analizar cómo valorar la prueba pericial.
Conocer la normativa sobre SGSI.
Aprender a proteger los datos de carácter personal.
Conocer la ingeniería inversa.
Conocer la ciberseguridad en entornos móviles.
Aprender a gestionar la seguridad de una red local.

A QUIÉN VA DIRIGIDO

El presente Curso de Perito Judicial en Ciberseguridad va dirigido a abogados y/o titulados
universitarios en la materia objeto del curso, y en el caso de que la materia no este
comprendida en ningún título profesional también va dirigido a cualquier profesional o
persona que desee obtener los conocimientos necesarios para poder intervenir como perito
en juzgados, tribunales de justicia, sobre todo en los ámbitos penal y civil. No obstante tal y
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como establece la LEY de Enjuiciamiento Civil en su Artículo 340.1: Los peritos deberán
poseer el título oficial que corresponda a la materia objeto del dictamen y a la naturaleza de
éste. Si se tratare de materias que no estén comprendidas en títulos profesionales oficiales,
habrán de ser nombrados entre personas entendidas en aquellas materias.

PARA QUÉ TE PREPARA

Este Curso de Perito Judicial en Ciberseguridad le prepara para obtener los conocimientos
necesarios para intervenir como Perito en los juzgados y Tribunales de Justicia,
especialmente en el ámbito civil y penal. El artículo 335.1 de la LEC (Ley 1/2000, de 7 de
enero, de Enjuiciamiento Civil) se refiere a esta figura y establece que: “Cuando sean
necesarios conocimientos científicos, artísticos, técnicos o prácticos para valorar hechos o
circunstancias relevantes en el asunto o adquirir certeza sobre ellos, las parten podrían
aportar al proceso el dictamen de peritos que posean los conocimientos
correspondientes…” Con este Curso de Perito Judicial podrás ejercer ante demandas de
Particulares y Sociedades, Administración y Justicia. El alumno, al finalizar el curso, obtendrá
un Diploma que le permitirá darse de Alta como Asociado Profesional en ASPEJURE y poder
ejercer en los Juzgados y Tribunales. Es un curso apto para el acceso a las Listas de los
Juzgados.

SALIDAS LABORALES

Peritaje judicial / Elaboración de informes periciales.
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MATERIALES DIDÁCTICOS

Manual teórico: Perito Judicial

Manual teórico: Elaboración de Informes

Periciales

Manual teórico: Ciberseguridad

Paquete SCORM: Perito Judicial

Paquete SCORM: Elaboración de Informes

Periciales

Paquete SCORM: Ciberseguridad

* Envío de material didáctico solamente en España.
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Programa Formativo

MÓDULO 1. PERITO JUDICIAL

UNIDAD DIDÁCTICA 1. PERITACIÓN Y TASACIÓN

Delimitación de los términos peritaje y tasación1.
La peritación2.
La tasación pericial3.

UNIDAD DIDÁCTICA 2. NORMATIVA BÁSICA NACIONAL

Ley Orgánica 6/1985, de 1 de julio, del Poder Judicial1.
Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil2.
Ley de Enjuiciamiento Criminal, de 18823.
Ley 1/1996, de 10 de enero, de Asistencia Jurídica Gratuita4.

UNIDAD DIDÁCTICA 3. LOS PERITOS

Concepto1.
Clases de perito judicial2.
Procedimiento para la designación de peritos3.
Condiciones que debe reunir un perito4.
Control de la imparcialidad de peritos5.
Honorarios de los peritos6.

UNIDAD DIDÁCTICA 4. EL RECONOCIMIENTO PERICIAL

El reconocimiento pericial1.
El examen pericial2.
Los dictámenes e informes periciales judiciales3.
Valoración de la prueba pericial4.
Actuación de los peritos en el juicio o vista5.

UNIDAD DIDÁCTICA 5. LEGISLACIÓN REFERENTE A LA PRÁCTICA DE LA PROFESIÓN EN LOS
TRIBUNALES

Funcionamiento y legislación1.
El código deontológico del Perito Judicial2.

UNIDAD DIDÁCTICA 6. LA RESPONSABILIDAD

La responsabilidad1.
Distintos tipos de responsabilidad2.

- Responsabilidad civil1.
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- Responsabilidad penal2.
- Responsabilidad disciplinaria3.

El seguro de responsabilidad civil3.

UNIDAD DIDÁCTICA 7. PERITACIONES

La peritación médico-legal1.
- Daño corporal1.
- Secuelas2.

Peritaciones psicológicas2.
- Informe pericial del peritaje psicológico1.

Peritajes informáticos3.
Peritaciones inmobiliarias4.

MÓDULO 2. ELABORACIÓN DE INFORMES PERICIALES

UNIDAD DIDÁCTICA 1. PERITO, INFORME PERICIAL Y ATESTADO POLICIAL

Concepto de perito1.
Atestado policial2.
Informe pericial3.

UNIDAD DIDÁCTICA 2. TIPOS DE INFORMES PERICIALES I

Informes periciales por cláusulas de suelo1.
Informes periciales para justificación de despidos2.

UNIDAD DIDÁCTICA 3. TIPOS DE INFORMES PERICIALES II

Informes periciales de carácter económico, contable y financiero1.
Informes especiales de carácter pericial2.

UNIDAD DIDÁCTICA 4. LAS PRUEBAS JUDICIALES Y EXTRAJUDICIALES

Concepto de prueba1.
Medios de prueba2.
Clases de pruebas3.
Principales ámbitos de actuación4.
Momento en que se solicita la prueba pericial5.
Práctica de la prueba6.

UNIDAD DIDÁCTICA 5. ELABORACIÓN DEL INFORME TÉCNICO

¿Qué es el informe técnico?1.
Diferencia entre informe técnico y dictamen pericial2.
Objetivos del informe pericial3.
Estructura del informe técnico4.
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UNIDAD DIDÁCTICA 6. ELABORACIÓN DEL DICTAMEN PERICIAL

Características generales y estructura básica1.
Las exigencias del dictamen pericial2.
Orientaciones para la presentación del dictamen pericial3.

UNIDAD DIDÁCTICA 7. VALORACIÓN DE LA PRUEBA PERICIAL

Valoración de la prueba judicial1.
Valoración de la prueba pericial por Jueces y Tribunales2.

MÓDULO 3. CIBERSEGURIDAD

UNIDAD DIDÁCTICA 1. INTRODUCCIÓN A LA CIBERSEGURIDAD

La sociedad de la información1.
Diseño, desarrollo e implantación2.
Factores de éxito en la seguridad de la información3.

UNIDAD DIDÁCTICA 2. COMUNICACIONES SEGURAS: SEGURIDAD POR NIVELES

Seguridad a Nivel Físico1.
Seguridad a Nivel de Enlace2.
Seguridad a Nivel de Red3.
Seguridad a Nivel de Transporte4.
Seguridad a Nivel de Aplicación5.

UNIDAD DIDÁCTICA 3. CRIPTOGRAFÍA

Perspectiva histórica y objetivos de la criptografía1.
Teoría de la información2.
Propiedades de la seguridad que se pueden controlar mediante la aplicación de la3.
criptografía
Criptografía de clave privada o simétrica4.
Criptografía de clave pública o asimétrica5.
Algoritmos criptográficos más utilizados6.
Funciones hash y los criterios para su utilización7.
Protocolos de intercambio de claves8.
Herramientas de cifrado9.

UNIDAD DIDÁCTICA 4. APLICACIÓN DE UNA INFRAESTRUCTURA DE CLAVE PÚBLICA (PKI)

Identificación de los componente de una PKI y sus modelos de relaciones1.
Autoridad de certificación y sus elementos2.
Política de certificado y declaración de prácticas de certificación (CPS)3.
Lista de certificados revocados (CRL)4.
Funcionamiento de las solicitudes de firma de certificados (CSR)5.
Infraestructuras de gestión de privilegios (PMI)6.
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Campos de certificados de atributos7.
Aplicaciones que se apoyan en la existencia de una PKI8.

UNIDAD DIDÁCTICA 5. SISTEMAS DE DETECCIÓN Y PREVENCIÓN DE INTRUSIONES (IDS/IPS)

Conceptos generales de gestión de incidentes, detección de intrusiones y su1.
prevención
Identificación y caracterización de los datos de funcionamiento del sistema2.
Arquitecturas más frecuentes de los IDS3.
Relación de los distintos tipos de IDS/IPS por ubicación y funcionalidad4.
Criterios de seguridad para el establecimiento de la ubicación de los IDS/IPS5.

UNIDAD DIDÁCTICA 6. IMPLANTACIÓN Y PUESTA EN PRODUCCIÓN DE SISTEMAS IDS/IPS

Análisis previo1.
Definición de políticas de corte de intentos de intrusión en los IDS/IPS2.
Análisis de los eventos registrados por el IDS/IPS3.
Relación de los registros de auditoría del IDS/IPS4.
Establecimiento de los niveles requeridos de actualización, monitorización y pruebas5.
del IDS/IPS

UNIDAD DIDÁCTICA 7. ANÁLISIS FORENSE INFORMÁTICO

Conceptos generales y objetivos del análisis forense1.
Exposición del Principio de Lockard2.
Guía para la recogida de evidencias electrónicas3.
Guía para el análisis de las evidencias electrónicas recogidas4.
Guía para la selección de las herramientas de análisis forense5.

UNIDAD DIDÁCTICA 8. HACKING ÉTICO

¿Qué es el hacking ético?1.
Aspectos legales del hacking ético2.
Perfiles del hacker ético3.
Tests de vulnerabilidades4.
Sniffing5.
Tipo de test de seguridad en entornos web6.

UNIDAD DIDÁCTICA 9. INTRODUCCIÓN A LOS SISTEMAS SIEM

¿Qué es un SIEM?1.
Evolución de los sistemas SIEM: SIM, SEM y SIEM2.
Arquitectura de un sistema SIEM3.

UNIDAD DIDÁCTICA 10. CAPACIDADES DE LOS SISTEMAS SIEM

Problemas a solventar1.
Administración de logs2.
Regulaciones IT3.
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Correlación de eventos4.
Soluciones SIEM en el mercado5.

MÓDULO 4. LEGISLACIÓN NACIONAL APLICABLE AL SECTOR
DEL PERITAJE
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