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DESCRIPCIÓN

Este curso de Experto en Servidores Linux: Apache le ofrece los conocimientos necesarios
para sacar el máximo rendimiento a los sistemas de Linux en redes de área local y de área
amplia. Además ofrece las herramientas en la que el alumno puede encontrar los elementos
para adquirir las competencias necesarias y sacar el máximo provecho de su red con todos o
una parte de los servicios de aplicaciones.

OBJETIVOS

Los objetivos que se pretenden alcanzar en el presente Curso de Apache son los siguientes:
Controlar la gestión de hardware de los servidores. Conseguir una buena administración del
sistema. Utilizar los servicios de aplicaciones comunes en los entornos open source.

A QUIÉN VA DIRIGIDO

Este curso de Experto en Servidores Linux: Apache está dirigido a cualquier administrador
que desee controlar la gestión de hardware de los servidores, además de conseguir una
buena administración del sistema y utilizar los servicios de aplicaciones comunes en los
entornos open source. También para aquellas personas que quieran tener un conocimiento
medio de Linux.

PARA QUÉ TE PREPARA

Este curso de Experto en Servidores Linux: Apache le prepara para controlar la gestión de
hardware de los servidores, conseguir una buena administración del sistema y utilizar los
servicios de aplicaciones comunes en los entornos open source.

SALIDAS LABORALES
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Una vez finalizada la formación en el presente curso, habrás adquirido los conocimientos y
habilidades que aumentarán tus expectativas laborales como Administrador de Sistemas en
los diferentes sectores relacionados con la Informática.
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 DURACIÓN

 200 horas

 MODALIDAD

 Online

TITULACIÓN

Doble Titulación Expedida por EUROINNOVA BUSINESS SCHOOL y Avalada por la Escuela
Superior de Cualificaciones Profesionales
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MATERIALES DIDÁCTICOS

Paquete SCORM: Linux. Administración del

Sistema y Explotación de los Servicios de Red

 * Envío de material didáctico solamente en España.
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Programa Formativo

UNIDAD DIDÁCTICA 1. ADMINISTRACIÓN DEL ALMACENAMIENTO

Administración y configuración de sistemas de archivos1.
- Administración de sistemas de archivos1.
- Administración del swap2.
- Montaje de sistemas de archivos3.
- Protección de datos almacenados4.
- Administración de discos duros5.

Copias de seguridad2.
- Las herramientas de archivado1.
- Copias de seguridad a nivel de sistema de archivos2.
- Los programas de copias de seguridad3.
- Duplicación y sincronización de datos4.

RAID3.
- Los principales niveles de RAID1.
- Configuración de RAID2.

Logical Volume Manager4.
- Arquitectura de los volúmenes lógicos1.
- Comandos LVM2.
- Uso de volúmenes lógicos3.

UNIDAD DIDÁCTICA 2. ARRANQUE DEL SISTEMA

El proceso init y los niveles de ejecución1.
- Los niveles de ejecución1.
- Configuración del proceso init2.
- Utilización de los niveles de ejecución3.

Arranque y carga del kernel2.
- El gestor de arranque GRUB1.
- Utilización de GRUB 1 en modo interactivo2.
- Reinstalación de GRUB3.
- Mantenimiento y modo monousuario4.

UNIDAD DIDÁCTICA 3. ADMINISTRACIÓN DE LA RED LOCAL

Configuración de la red1.
- Direccionamiento IP1.
- Configuración universal de la red2.
- Especificidad de las distribuciones3.
- Otros comandos y archivos de administración de la red4.
- Configuración Wi-Fi5.

Diagnóstico de red2.
- Herramientas de diagnóstico en la capa de red1.
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- Herramientas de diagnóstico en las capas de transporte y de aplicación2.
- Diagnóstico e información en la capa de aplicación3.
- libpcap y las capturas de paquetes4.

Configuración automática con DHCP3.
- El protocolo DHCP1.
- Configuración del servidor2.
- Configuración del cliente3.
- Agente de DHCP relay4.

UNIDAD DIDÁCTICA 4. AUTENTIFICACIÓN DE USUARIOS

Evolución de la autentificación1.
- Los primeros sistemas Unix y el archivo passwd1.
- Otras bases de datos2.
- NSS3.
- Módulos de autentificación4.

PAM2.
- El principio1.
- Los módulos PAM2.
- Configuración de PAM3.

LDAP3.
- Características generales1.
- El servidor OpenLDAP2.
- Herramientas LDAP cliente3.

Autentificación por LDAP en sistemas Linux4.
- Configuración NSS1.
- Configuración PAM2.

UNIDAD DIDÁCTICA 5. COMPARTICIÓN DE ARCHIVOS

Compartición de datos con NFS1.
- Compartición de directorios1.
- Configuración de clientes2.
- Administración de las identidades3.

Compartición de datos con Samba2.
- Configuración general1.
- Compartición de directorios2.
- Administración de credenciales3.
- El cliente Samba4.

Compartición de archivos con FTP3.
- El protocolo FTP1.
- Los clientes FTP2.
- El servidor Pure-FTPd3.
- El servidor vsftpd4.

UNIDAD DIDÁCTICA 6. RESOLUCIÓN DE NOMBRES DNS

Características generales1.
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- Los inicios de la resolución de nombres y la aparición de DNS1.
- Concepto de zonas DNS2.
- Funcionamiento de la resolución de nombres3.
- Registros4.
- DNS en Linux5.

Configuración básica del servidor2.
- Funcionamiento del servidor BIND1.
- Servidor de caché2.
- El comando de control rndc3.

Administración de zonas DNS3.
- Administración de zonas locales1.
- Gestión de zonas secundarias2.
- Delegación de zona3.
- Herramientas de comprobación4.

Seguridad en el servicio DNS4.
- Limitaciones de los clientes1.
- Utilización de una cuenta de servicio2.
- Bind en modo chroot3.
- Intercambio seguro entre servidores4.

UNIDAD DIDÁCTICA 7. SERVIDOR WEB APACHE

Configuración básica de un servidor Apache1.
- Apache y los servidores web1.
- Archivo de configuración2.
- Módulos Apache3.
- Gestión de recursos4.

Hosts virtuales2.
- Configuración global1.

Restricción de acceso a usuarios3.
- Restricción de acceso a páginas web1.
- Autentificación local2.
- Autentificación mediante directorio LDAP3.
- Autentificación simple mediante el archivo .htaccess4.

Configuración de Apache con SSL4.
- Criptografía y certificados1.
- Configuración de ssl2.

Servidor proxy5.
- Servidores proxy1.
- El servidor proxy squid2.

UNIDAD DIDÁCTICA 8. CORREO ELECTRÓNICO

Los MTA1.
- El protocolo SMTP1.
- Presentación de Sendmail2.
- Presentación de Exim3.
- Presentación de Postfix4.

https://www.euroinnova.edu.es/experto-en-servidores-linux-apache
https://www.euroinnova.edu.es/experto-en-servidores-linux-apache/#solicitarinfo


Experto en Servidores Linux: Apache

El servidor SMTP Postfix2.
- Configuración de Postfix1.
- Gestión de dominios virtuales2.
- Gestión de cuotas3.

Recepción local de mensajes3.
- El comando mail1.
- Formatos mbox y maildir2.
- Procmail3.
- Alternativas al correo4.

Recepción remota de mensajes4.
- Funcionamiento conjunto de MTA, MDA y MUA1.
- Servidores Courier-IMAP y Courier-POP2.
- Servidor Dovecot3.

UNIDAD DIDÁCTICA 9. PROTECCIÓN DE REDES

Enrutamiento y filtrado1.
- Configuración de un servidor Linux como router1.
- Iptables2.

Administración de un cortafuegos con iptables2.
- Políticas1.
- Filtrado de paquetes2.
- Gestión de NAT3.
- Scripts de configuración de reglas de filtrado4.

Detección de intrusiones y de vulnerabilidades3.
- Sistemas IDS1.
- SNORT2.
- OpenVAS3.

UNIDAD DIDÁCTICA 10. ASEGURAR LAS COMUNICACIONES

OpenSSH1.
- Usos de OpenSSH1.
- Gestión de autentificaciones2.
- Confidencialidad en las comunicaciones3.

OpenVPN2.
- Modos de funcionamiento OpenVPN1.
- Creación de un túnel punto a punto2.

UNIDAD DIDÁCTICA 11. COMPILACIÓN DE APLICACIONES Y DEL KERNEL LINUX

Compilación de aplicaciones1.
- Características generales1.
- Procedimiento de compilación GNU2.
- Entorno de las aplicaciones3.

Compilación del kernel2.
- Los componentes del kernel1.
- Procedimiento de compilación y de utilización2.
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Parche del kernel3.
- Adición de parches1.
- Retirada de parches2.
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