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SOMOS EUROINNOVA

Euroinnova International Online Education inicia su actividad hace más de 20 años. Con la premisa de
revolucionar el sector de la educación online, esta escuela de formación crece con el objetivo de dar la
oportunidad a sus estudiandes de experimentar un crecimiento personal y profesional con formación
eminetemente práctica.

Nuestra visión es ser una institución educativa online reconocida en territorio nacional e internacional
por ofrecer una educación competente y acorde con la realidad profesional en busca del reciclaje
profesional.  Abogamos  por  el  aprendizaje  significativo  para  la  vida  real  como  pilar  de  nuestra
metodología,  estrategia  que  pretende  que  los  nuevos  conocimientos  se  incorporen  de  forma
sustantiva en la estructura cognitiva de los estudiantes.
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RANKINGS DE EUROINNOVA

Euroinnova International Online Education ha conseguido el reconocimiento de diferentes rankings a
nivel nacional e internacional, gracias por su apuesta de democratizar la educación y apostar por la
innovación educativa para lograr la excelencia.

Para la elaboración de estos rankings, se emplean indicadores como la reputación online y offline, la
calidad  de  la  institución,  la  responsabilidad  social,  la  innovación  educativa  o  el  perfil  de  los
profesionales.
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ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Euroinnova es una marca avalada por EDUCA EDTECH Group , que está compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formación online. Todas las entidades que
lo  forman  comparten  la  misión  de  democratizar  el  acceso  a  la  educación  y  apuestan  por  la
transferencia de conocimiento, por el desarrollo tecnológico y por la investigación
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RAZONES POR LAS QUE ELEGIR EUROINNOVA
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MÉTODOS DE PAGO
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Curso de Ciberseguridad. Sector Hostelería

DURACIÓN
200 horas

MODALIDAD
ONLINE

ACOMPAÑAMIENTO
PERSONALIZADO

Titulación
TITULACIÓN expedida por EUROINNOVA INTERNATIONAL ONLINE EDUCATION, miembro de la AEEN
(Asociación Española de Escuelas de Negocios) y reconocido con la excelencia académica en educación
online por QS World University Rankings
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Descripción
Este Curso de Ciberserguridad. Sector Hostelería le ofrece una formación especializada en la materia.
Con la realización de este Curso de Ciberserguridad. Sector Hostelería de la Familia Profesional de
Sistemas, Redes y Comunicaciones y más concretamente del área de conocimiento Sistemas y
Telemática el alumno estudiara los conceptos básicos y específicos de dicha materia. Realiza esta
formación y especialícese en Ciberserguridad. Sector Hostelería.

Objetivos

Utilizar el conjunto de herramientas, políticas, conceptos y salvaguardas de seguridad,
directrices, métodos de gestión de riesgos, acciones, formación, prácticas idóneas, seguros y
tecnologías que pueden utilizarse para proteger los activos de la organización y los usuarios.

A quién va dirigido
Este Curso de Ciberserguridad. Sector Hostelería está dirigido a todas aquellas personas interesadas
en especializarse en dicha materia correspondiente a la Familia Profesional de Sistemas, Redes y
Comunicaciones y más concretamente del Área de Conocimiento Sistemas y Telemática y que quieran
especializarse en Ciberserguridad. Sector Hostelería.

Para qué te prepara
Este Curso de Ciberserguridad. Sector Hostelería le prepara para especializarse en Ciberserguridad.
Sector Hostelería dentro de la Familia Profesional de Sistemas, Redes y Comunicaciones y más
concretamente del área de conocimiento Sistemas y Telemática, todo ello con único objetivo que es:
Utilizar el conjunto de herramientas, políticas, conceptos y salvaguardas de seguridad, directrices,
métodos de gestión de riesgos, acciones, formación, prácticas idóneas, seguros y tecnologías que
pueden utilizarse para proteger los activos de la organ

Salidas laborales
Sistemas, Redes y Comunicaciones / Sistemas y Telemática
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TEMARIO

UNIDAD DIDÁCTICA 1. CONCEPTOS BÁSICOS DE CIBERSEGURIDAD

El valor de la información1.
Hackers y ciberdelincuentes2.
Seguridad por defecto3.
Políticas y procedimientos4.
Delitos informáticos5.
Código de derecho de ciberseguridad6.

UNIDAD DIDÁCTICA 2. AMENAZAS, VULNERABILIDADES Y RIESGOS

Tipos de Amenazas.1.
Tipos de vulnerabilidades.2.
Vulnerabilidades de IoT3.
Ingeniería Social4.
Malware5.
Virus6.
Troyanos7.
Gusanos8.
Spyware9.
Ransomware10.
PUPs11.
Key Loggers12.
Bots.13.

UNIDAD DIDÁCTICA 3. ATAQUES A CREDENCIALES

Demostración práctica del robo de credenciales de usuario1.
Almacenamiento de credenciales2.
Passwords en Windows3.
Credenciales en caché4.
Contramedidas5.

UNIDAD DIDÁCTICA 4. DOS/DDOS

Características1.
Motivación2.
Víctimas3.
Ejemplos4.
Contramedidas5.

UNIDAD DIDÁCTICA 5. OTROS RIESGOS

Webcam1.
Estafas telefónicas2.
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Dispositivos USB3.
Seguridad física4.

UNIDAD DIDÁCTICA 6. MEJORAR LA SEGURIDAD. PARTE I

Password1.
Ataques por e-mail (pishing)2.
Seguridad en el navegador3.
Seguridad Wireless4.
VPN5.
Seguridad DNS6.
Usuarios predeterminados7.
Actualizaciones8.
Antivirus9.
Firewalls (cortafuegos)10.
Sentido Común11.

UNIDAD DIDÁCTICA 7. MEJORAR LA SEGURIDAD. PARTE II

Seguridad por defecto y/o por diseño1.
Sistemas actualizados2.
Control de accesos3.
Gestión segura de contraseñas4.
Antimalware.5.
El correo electrónico6.
Navegación Segura7.
Aplicaciones de confianza.8.
Copias de seguridad9.
Destrucción segura10.
Necesidades específicas en IoT11.
Necesidades específicas en Cloud.12.
Sistemas operativos de confianza (TOS)13.

UNIDAD DIDÁCTICA 8. REACCIÓN FRENTE UN INCIDENTE

Detección1.
Análisis2.
Evaluación3.
Clasificación de los incidentes de seguridad4.
Priorización5.
Reacción6.
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¿Te ha parecido interesante esta información?

Si aún tienes dudas, nuestro equipo de asesoramiento
académico estará encantado de resolverlas.

Pregúntanos sobre nuestro método de formación, nuestros
profesores, las becas o incluso simplemente conócenos.

Solicita información sin compromiso

¡Encuéntranos aquí!

Edificio Educa Edtech

Camino de la Torrecilla N.º 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

900 831 200

formacion@euroinnova.com

www.euroinnova.edu.es

Horario atención al cliente

Lunes a viernes: 9:00 a 20:00h Horario España

¡Síguenos para estar al tanto de todas nuestras novedades!
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https://twitter.com/Euroinnova
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https://linkedin.com/school/euroinnova-international-online-education/
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