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 DURACIÓN

 300 horas

 MODALIDAD

 Online

TITULACIÓN

TITULACIÓN expedida por EUROINNOVA INTERNATIONAL ONLINE EDUCATION, miembro
de la AEEN (Asociación Española de Escuelas de Negocios) y reconocido con la excelencia
académica en educación online por QS World University Rankings
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DESCRIPCIÓN

CISCO es una empresa de telecomunicaciones informáticas que opera a nivel global. Este
Curso de Cisco Experto en Instalación y Configuración de Router te capacita para que
conozcas como funcionan los routers CISCO, cuáles son sus protocolos de enrutamiento, las
listas de control de acceso, los diferentes tipos de cortafuegos y su relación con los routers.
Gracias a estos contenidos, el alumno podrá comprender el funcionamiento de los routers, el
enrutamiento estático y dinámico, sus protocolos, direcciones de redes locales y amplias, y
posibles amenazas cibernéticas. De esta forma, podrás aplicar buenas prácticas de
instalación y ajustes de configuración para routers CISCO de forma correcta y segura.

OBJETIVOS

Conocer el cuerpo de un router: sus partes y cómo operan entre sí.
Poder conocer los posibles ataques cibernéticos a los que se expone el router y dar
una respuesta defensiva acorde.
Utilizar CISCO Packet Tracer para generar simulaciones de instalación y configuración
de routers.
Conocer el funcionamiento de los cortafuegos de CISCO y las listas de acceso para
controlar el tráfico entrante y saliente.
Manejar los protocolos de seguridad y los sistemas de prevención de intrusos (IPS)
para supervisar el flujo de paquetes y proteger las vulnerabilidades del router.

A QUIÉN VA DIRIGIDO

Este Curso de CISCO Experto en Instalación y Configuración de Routers va dirigido a todos
los ingenieros y técnicos que desean profundizar sobre la instalación, despliegue y
configuración de seguridad de routers. También va dirigido a cualquier persona que le
interese conocer cómo funcionan los routers y trabajar en el sector de las
telecomunicaciones.

PARA QUÉ TE PREPARA
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Con este Curso de CISCO Experto en Instalación y Configuración de Routers podrás aprender
a instalar routers y sistemas de interconexión CISCO siguiendo las mejores prácticas de
seguridad de redes y configurando sus autenticaciones AAA. Aprenderás a crear ejercicios de
simulacro de instalación de routers con CISCO Packet Tracer para garantizar su seguridad.
Conocerás las posibles vulnerabilidades de un router y cómo proteger su flujo de datos.

SALIDAS LABORALES

El Curso de CISCO Experto en Instalación y Configuración de Routers es un complemento
perfecto para una formación en informática. Así pues, sus posibles salidas profesionales
abarcan los perfiles de supervisor de sistemas, técnico de servicios de Internet, técnico en
redes, responsable de informática, técnico en entornos web y mantenimiento de sistemas
microinformáticos y redes.
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MATERIALES DIDÁCTICOS

Manual teórico: CISCO: Experto en

Instalación y Configuración de Router

Paquete SCORM: CISCO: Experto en

Instalación y Configuración de Router

* Envío de material didáctico solamente en España.
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Programa Formativo

UNIDAD DIDÁCTICA 1. PRESENTACIÓN

Conceptos básicos1.
Dispositivos de una Red2.
Servidores de Aplicaciones3.
Descripción y conceptualización de los mecanismos de comunicación de equipo a4.
equipo en una red
Redes de Área Local y Redes de Área Amplia (LAN y WAN)5.

UNIDAD DIDÁCTICA 2. SEGURIDAD DE RED

Seguridad de red1.
Amenazas2.
Defensas3.

UNIDAD DIDÁCTICA 3. CONTROL DE ACCESO

Control de acceso1.

UNIDAD DIDÁCTICA 4. SOFTWARE CISCO PACKET TRACER

Cisco - Packet Tracer1.
Configuración de Equipos2.

UNIDAD DIDÁCTICA 5. AJUSTES

Ajustes AAA1.
Configuración AAA2.

UNIDAD DIDÁCTICA 6. ROUTERS

Routers1.

UNIDAD DIDÁCTICA 7. REGISTROS Y MENSAJES

Registros y Mensajes1.

UNIDAD DIDÁCTICA 8. LISTAS DE ACCESO (ACL)

Listas De Acceso (ACL)1.
Práctica ACL2.
ACL's continuación3.
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UNIDAD DIDÁCTICA 9. CORTAFUEGOS

Firewalls1.
Cortafuegos CBAC2.
Práctica CBAC3.
Cortafuegos basados en zonas4.
Ejercicios ZBF5.

UNIDAD DIDÁCTICA 10. SISTEMAS DE PREVENCIÓN DE INTRUSIONES(IPS)

Seguridad1.
Seguridad en capa 22.
Consideraciones3.
Puertos4.
Funciones avanzadas5.
VPN, ASA, Wireless, VOIP6.
Acceso Remoto7.
Autoevaluación8.
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