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 DURACIÓN

 200 horas

 MODALIDAD

 Online

TITULACIÓN

TITULACIÓN expedida por EUROINNOVA INTERNATIONAL ONLINE EDUCATION, miembro
de la AEEN (Asociación Española de Escuelas de Negocios) y reconocido con la excelencia
académica en educación online por QS World University Rankings
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DESCRIPCIÓN

La informática forense es la aplicación de técnicas científicas y analíticas que permiten
identificar, analizar y presentar pruebas que sean válidas dentro de un proceso legal. Gracias
a este Curso en informática forense online podrás realizar análisis forenses e informes
periciales de manera profesional que sirvan como pruebas judiciales en cualquier juicio
donde se investiguen delitos informáticos.

OBJETIVOS

Descubrir la importancia del peritaje informático y el papel del perito informático.
Utilizar las principales técnicas de ciberseguridad y hacking ético para el análisis
forense.
Evitar la cibercriminalidad mediante la búsqueda de pruebas periciales en los análisis
forenses.
Conocer las etapas que se desarrollan en un análisis forense.
Seguir el marco normativo actual que rige la ciberseguridad y los delitos informáticos.
Realizar informes periciales gracias a pruebas periciales extraidas del análisis forense.

A QUIÉN VA DIRIGIDO

Este Curso en Informática Forense online está orientado a profesionales del mundo
informático o jurídico, que busquen una formación mediante la cual puedan aprender a
realizar análisis forense e informes periciales permitiendo la mejora de la ciberseguridad y
asegurando la aplicación de la legislación mediante pruebas periciales.

PARA QUÉ TE PREPARA

Mediante este Curso en Informática Forense online aprenderás las técnicas utilizadas en la
realización de análisis forenses e informes periciales que sirvan como prueba en un proceso
legal. Con un soporte de datos robusto, utilizando la ciberseguridad y el hacking ético y
siempre siguiendo el marco normativo actual, podrás combatir la cibercriminalidad gracias a
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la realización de pruebas periciales.

SALIDAS LABORALES

La aportación de pruebas en un juicio es clave para determinar los culpables de un delito. El
peritaje informático permite aportar pruebas informáticas que son imprescindibles.
Mediante la realización de este Curso en Informática Forense podrás optar a puestos tan
importantes como Perito informático forense, Experto en Ciberseguridad o Auditor de
Sistemas de Seguridad.
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MATERIALES DIDÁCTICOS

Manual teórico: Informática Forense

Paquete SCORM: Informática Forense

* Envío de material didáctico solamente en España.
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Programa Formativo

UNIDAD DIDÁCTICA 1. FUNDAMENTOS DE LA INFORMÁTICA Y ELECTRÓNICA FORENSE

Concepto de informática forense1.
Objetivos de la informática forense2.
Usos de la informática forense3.
El papel del perito informático4.
El laboratorio informático forense5.
Evidencia digital6.
Cadena de custodia7.

UNIDAD DIDÁCTICA 2. CIBERSEGURIDAD

El ciberespacio y su seguridad1.
Riesgos y amenazas de la ciberseguridad2.
Objetivos de la ciberseguridad3.
Líneas de acción de la ciberseguridad nacional4.
Instituto Nacional de Ciberseguridad5.

UNIDAD DIDÁCTICA 3. CIBERCRIMINALIDAD

Delito informático1.
Tipos de delito informático2.
Cibercriminalidad3.

UNIDAD DIDÁCTICA 4. HACKING ÉTICO

¿Qué es el hacking ético?1.
Aspectos legales del hacking ético2.
Perfiles del hacker3.
Test de vulnerabilidades4.
Sniffing5.
Tipos de test de seguridad en entornos web6.

UNIDAD DIDÁCTICA 5. ANÁLISIS FORENSE

El análisis forense1.
Etapas de un análisis forense2.
Tipos de análisis forense3.
Requisitos para el análisis forense4.
Principales problemas5.

UNIDAD DIDÁCTICA 6. SOPORTE DE DATOS

Adquisición de datos: importancia en el análisis forense digital1.
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Modelo de capas2.
Recuperación de archivos borrados3.
Análisis de archivos4.

UNIDAD DIDÁCTICA 7. MARCO NORMATIVO

Marco normativo1.
Normativa sobre seguridad de la información2.
Normativa relacionada con la ciberseguridad3.
Legislación sobre delitos informáticos4.
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