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DESCRIPCIÓN

Gracias a este en Curso en Criptografía y Redes Privada Virtuales podrás conocer de primera
mano las técnicas y procedimientos para asegurar la protección de la información mediante
códigos que solo aquellos autorizados podrán leer. Además de poder crear redes privadas
con una conexión segura y cifrada. Cuando hayas finalizado, tendrás conocimientos para
desarrollar técnicas y herramientas para que el intercambio de información y datos se
produzca de manera segura y saber proteger la información mediante el uso de algoritmos,
codificaciones, firmas, hashes…. También aprenderás a desarrollar conexiones cifradas, sin
olvidar, que, gracias al estudio de la criptografía se mantiene seguro el material sensible
como pueden ser contraseñas privadas.

OBJETIVOS

Saber de primera mano qué es el estudio de la criptografía y las redes privadas
virtuales.
Conocer la importancia y la utilidad de la creación de redes y codificaciones de
sistemas y comunicaciones.
Realizar ejemplos que posibiliten poner en práctica la teoría vista y mejorar tus
habilidades.
Tener la posibilidad de conocer actualizaciones dentro del sector y cómo se han
integrado.
Saber las técnicas y estrategias que hay que seguir para poder realizar codificaciones y
redes privadas virtuales.
Asimilar las acciones virtuales e informáticas que se pueden conocer en el sector.

A QUIÉN VA DIRIGIDO

Este Curso en Criptografía y Redes Privada Virtuales puede ir dirigido a aquellas personas
que queréis formaros y ampliar vuestro conocimiento en las tecnologías e informática para
garantizar una mayor seguridad de vuestra información. O a aquellos informáticos que
queréis especializaros en el sector de las redes, codificación, información y seguridad.

PARA QUÉ TE PREPARA
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Con este Curso en Criptografía y Redes Privada Virtuales tendrás la posibilidad de aprender
a proteger sistemas informáticos y tecnológicos de información mediante el desarrollo de
algoritmos y códigos. Tendrás la posibilidad de estudiar cómo crear redes locales sin que el
usuario tenga que estar físicamente conectado. Podrás manejar nuevas formas de
comunicación e información tecnológicas, siendo capaz de crear conexiones.

SALIDAS LABORALES

Las salidas profesionales de este Curso en Criptografía y Redes Privada Virtuales son las de
responsable de Seguridad Informática, responsable Ejecutivo de Seguridad Interna…. Es
decir, todas las posiciones relacionadas con seguridad informática y comunicación virtual.
Desarrolla tu carrera profesional y adquiere una formación avanzada y amplia las fronteras
de este sector.
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Curso de Criptografía y Redes Privadas Virtuales (VPN)

 DURACIÓN

 200 horas

 MODALIDAD

 Online

TITULACIÓN

TITULACIÓN expedida por EUROINNOVA INTERNATIONAL ONLINE EDUCATION, miembro
de la AEEN (Asociación Española de Escuelas de Negocios) y CLADEA (Consejo
Latinoamericano de Escuelas de Administración)
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MATERIALES DIDÁCTICOS

Manual teórico: Criptografía y Redes

Privadas Virtuales (VPN)

Paquete SCORM: Criptografía y Redes

Privadas Virtuales (VPN)

* Envío de material didáctico solamente en España.
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Programa Formativo

UNIDAD DIDÁCTICA 1. HISTORIA Y EVOLUCIÓN DE LA CRIPTOGRAFÍA

La criptografía a lo largo de la historia1.
El nacimiento del criptoanálisis2.
La criptografía en nuestros tiempos3.
Criptografía en el futuro4.

UNIDAD DIDÁCTICA 2. SEGURIDAD INFORMÁTICA Y CRIPTOGRAFÍA

Seguridad Informática1.
Uso de seguridad informática y criptografía2.
Tipo de amenazas3.
Respuesta ante un ataque4.
Amenazas del futuro5.

UNIDAD DIDÁCTICA 3. CRIPTOGRAFÍA SIMÉTRICA Y CRIPTOGRAFÍA ASIMÉTRICA

Criptografía simétrica1.
Criptografía asimétrica2.
Criptografía híbrida3.
Criptografía y seguridad informática: El Ciclo de vida de las claves y contraseñas4.

UNIDAD DIDÁCTICA 4. CRIPTOGRAFÍA DE CLAVE PRIVADA

Cifrado de clave privada1.
Cifrado DES2.
Función F3.

UNIDAD DIDÁCTICA 5. CRIPTOGRAFÍA DE CLAVE PÚBLICA Y DIFERENTES APLICACIONES

Cifrado de clave pública1.
PKC como herramienta de cifrado2.
Uso en Generación de Firmas Dígitales3.
Aplicaciones de la criptografía pública y privada4.
Certificado dígital5.
DNI Electrónico6.
Bitcoin7.

UNIDAD DIDÁCTICA 6. PROTOCOLOS CRIPTOGRÁFICOS Y FIRMAS DIGITALES

Protocolo criptográfico1.
Protocolo criptográfico avanzado2.
Firma segura hacia delante3.
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UNIDAD DIDÁCTICA 7. APLICACIÓN DE UNA INFRAESTRUCTURA DE CLAVE PÚBLICA (PKI)

Identificación de los componentes de una PKI y sus modelos de relaciones1.
Autoridad de certificación y sus elementos2.
Política de certificado y declaración de prácticas de certificación (CPS)3.
Lista de certificados revocados (CRL)4.
Funcionamiento de las solicitudes de firma de certificados (CSR)5.
Infraestructuras de gestión de privilegios (PMI)6.
Campos de certificados de atributos7.
Aplicaciones que se apoyan en la existencia de una PKI8.

UNIDAD DIDÁCTICA 8. HASHING

UNIDAD DIDÁCTICA 9. TIPOS DE ALGORITMOS Y CIFRADOS CRIPTOGRÁFICOS

Métodos criptográficos históricos1.
Challenge Handshake Authentication Protocol (CHAP)2.
Federal Information Processing Standards (FIPS)3.
Private Communication Technology (PCT)4.
Secure Electronic Transaction (SET)5.
Secure Sockets Layer (SSL)6.
Simple Key Management for Internet Protocol (SKIP)7.
IP Security Protocol (IPSec)8.

UNIDAD DIDÁCTICA 10. HERRAMIENTAS CRIPTOGRÁFICAS Y EJEMPLOS DE USO

Herramientas Criptográficas de Microsoft1.
CrypTool-Online (CTO)2.
Java Cryptographic Architecture (JCA)3.
GNU Privacy Guard4.
Whisply5.
DiskCryptor6.
AES Crypt7.
Ejemplos criptográficos en Python8.

UNIDAD DIDÁCTICA 11. INTRODUCCIÓN A LAS REDES PRIVADAS VIRTUALES (VPN)

¿Qué son las redes privadas virtuales o VPN?1.
Bloques de construcción de VPN2.
Tecnologías VPN, Topología y Protocolos3.
VPN vs IP móvil4.

UNIDAD DIDÁCTICA 12. ARQUITECTURAS VPN

Requisitos y arquitecturas VPN1.
Arquitecturas VPN basadas en seguridad y en capas2.
VPN de acceso remoto y extranet3.
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UNIDAD DIDÁCTICA 13. PROTOCOLOS DE TUNELIZACIÓN VPN

PPTP1.
L2TP2.
L2F3.
IPSec4.
MPLS5.

UNIDAD DIDÁCTICA 14. AUTENTICACIÓN Y CONTROL DE ACCESO EN VPN

Autenticación PPP1.
RADIO y Kerberos2.
Autenticación de VPN3.
Control de acceso en VPN4.

UNIDAD DIDÁCTICA 15. GESTIÓN DE SERVICIOS Y REDES VPN

Protocolos y arquitectura de gestión de red1.
Gestión de servicios VPN2.
Centros de operaciones de red (NOC)3.
Redundancia y equilibrio de carga4.
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