EUROINNOVA

INTERNATIONAL ONLINE EDUCATION

Master Europeo en Gestion Integrada en el Sector Sanitario: ISO 9001, ISO
13485, ISO 14001 e ISO 27001




Elige aprender en la escuela
lider en fFormacion online



EUROINNOVA INTERNACIONAL ONLINE EDUCATION

INDICE

Somos Rankinas Alianzas y
Euroinnova 9 acreditaciones

Razones por

By EDUCA
4‘ EDTECH ! ‘ Metodologla E ‘ lals que
Group clegir
Euroinnova

Financiacién Métodos de Programa
y Becas pago Formativo
1 O ‘ Temario 1 1 ‘ Contacto

OINNG, Y
6>

;Gll;, EUROINNOVA
%‘95 INTERNATIONAL ONLINE EDUCATION
?ﬁ'

Qs



https://euroinnova.edu.es/master-gestion-integrada-sector-sanitario-online
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SOMOS EUROINNOVA

Euroinnova International Online Education inicia su actividad hace mas de 20 afos. Con la premisa de
revolucionar el sector de la educacién online, esta escuela de formacién crece con el objetivo de dar la
oportunidad a sus estudiandes de experimentar un crecimiento personal y profesional con formacién
eminetemente practica.

Nuestra vision es ser una institucién educativa online reconocida en territorio nacional e internacional
por ofrecer una educaciéon competente y acorde con la realidad profesional en busca del reciclaje
profesional. Abogamos por el aprendizaje significativo para la vida real como pilar de nuestra

metodologia, estrategia que pretende que los nuevos conocimientos se incorporen de forma
sustantiva en la estructura cognitiva de los estudiantes.
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RANKINGS DE EUROINNOVA

Euroinnova International Online Education ha conseguido el reconocimiento de diferentes rankings a
nivel nacional e internacional, gracias por su apuesta de democratizar la educacién y apostar por la
innovacion educativa para lograr la excelencia.

Para la elaboracién de estos rankings, se emplean indicadores como la reputacién online y offline, la
calidad de la institucién, la responsabilidad social, la innovaciéon educativa o el perfil de los
profesionales.
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BY EDUCA EDTECH

Euroinnova es una marca avalada por EDUCA EDTECH Group , que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacioén y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la
Al en los procesos de e-learning, a través de modelos predictivos altamente personalizados,
derivados del estudio de necesidades detectadas en la interaccion del alumnado con sus
entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacion de varios proyectos
multidisciplinares de I+D+i, con participacién de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnolégico e investigacién.

1. Flexibilidad

Aprendizaje 100% online y flexible, que permite al alumnado
estudiar dénde, cuando y como quera.

<I@-

2. Accesibilidad
[_@ill Cercania y comprensién. Democratizando el acceso a la educacion
LAl trabajando para que todas las personas tengan la oportunidad de

seguir formandose.

3. Personalizacion

Itinerarios formativos individualizados y adaptados a las necesidades
de cada estudiante.

3

4. Acompanamiento / Seguimiento docente

Orientacién académica por parte de un equipo docente especialista
en su area de conocimiento, que aboga por la calidad educativa
adaptando los procesos a las necesidades del mercado laboral.

304

304

5. Innovacion

Desarrollos tecnolégicos en permanente evolucion impulsados por
la Al mediante Learning Experience Platform.

E

6. Excelencia educativa

0. Enfoque didactico orientado al trabajo por competencias, que
favorece un aprendizaje practico y significativo, garantizando el
desarrollo profesional.
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RAZONES POR LAS QUE ELEGIR EUROINNOVA

1 o Nuestra Experiencia

v/ Méas de 18 aios de experiencia. v/ 25% de alumnos internacionales.

+/ Més de 300.000 alumnos ya se han v/ 97% de satisfaccion

formado en nuestras aulas virtuales < 100% lo recomiendan

v/ Alumnos de los 5 continentes. v/ Mas de la mitad ha vuelto a estudiar
en Euroinnova.

2. Nuestro Equipo

En la actualidad, Euroinnova cuenta con un equipo humano formado por mas 400
profesionales. Nuestro personal se encuentra sélidamente enmarcado en una estructura
que facilita la mayor calidad en la atencién al alumnado.

3. Nuestra Metodologia

100% ONLINE APRENDIZAJE
E Estudia cuando y desde donde ,5‘{"{1, Pretendemos que los nuevos
L l
11 quieras. Accede al campus virtual conocimientos se incorporen de forma
desde cualquier dispositivo. sustantiva en la estructura cognitiva
’
EQUIPO DOCENTE NO ESTARAS SOLO
r@j . . CCJ .
™M | Euroinnova cuenta con un equipo de Acompafamiento por parte del
— . . . 0 O ) o
profesionales que haradn de tu estudiouna MM equipo de tutorizacién durante toda
experiencia de alta calidad educativa. tu experiencia como estudiante
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4. Calidad Aenor

v/ Somos Agencia de Colaboracién N°99000000169 autorizada por el Ministerio
de Empleo y Seguridad Social.
v/ Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.

v Nuestros procesos de ensenanza estan certificados por AENOR por la ISO 9001

D LACALIDAD AENTAL {IQNET
1509001 150 14001 ° LTD
5. Confianza
Contamos con el sello de Confianza Online y O
colaboramos con la Universidades mas prestigiosas,
Administraciones PUblicas y Empresas Software a nivel CONFIANZA
ONL

Nacional e Internacional.

6. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansion Euroinnova
incluye dentro de su organizacién una editorial y una imprenta digital industrial.

EUROINNOVA
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FINANCIACION Y BECAS

Financia tu cursos o master 100 % sin intereses y disfruta de las becas disponibles. jContacta
con nuesktro equipo experto para saber cual se adapta mas a tu perfil!
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METODOS DE PAGO

Con la Garantia de:

<> innovapay

Fracciona el pago de tu curso en comodos plazos y sin interéres de forma segura.

.y

D @D visa proyra

mastercard maestro

z bizum  amazonpay i Pay 5 Pay

MNos adaptamos a todos los métodos de pago internacionales:

OZE] @ 19 discovir @efecty @)pamae CMR

y muchos mas...

COMFIAMIA
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Master Europeo en Gestion Integrada en el Sector Sanitario: ISO 9001, ISO
13485, 1ISO 14001 e ISO 27001

DURACION
= MODALIDAD
IACH| ONLINE

ACOMPANAMIENTO
PERSONALIZADO

N
R

CREDITOS

Titulacion

Este Master en Gestién Integrada en el Sector Sanitario: ISO 9001, ISO 13485, ISO 14001 e ISO 27001
le prepara para gestionar el departamento de calidad de una empresa, asi como para realizar las
correspondientes auditorias internas. Ademas, el /la alumno/a adquirira los conocimientos necesarios
para llevar a cabo el proceso de implantacién de un sistema de gestion de la calidad de los productos
sanitarios, y los elementos que intervienen en el proceso de certificacién.

EUROINNOVA
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E“J EUROINNOVA INTERNATIONAL ONLINE EDUCATION
g EXPIDE LA SIGUIENTE TITULACION

NOMBRE DEL ALUMNO/A

con Nmero de Documento XXXXXXXXX ha superado los estudios correspondientes de

Nombre de la Accién Formativa

de XXX horas, perteneciente al Plan de Formacion de EUROINNOVA en la convocatoria de XXX

¥ para que surta los efectos pertinentes queda registrado con nimero de expediente XXXX/XXXX-XXXX-XXXXXX

Con un nivel de aprovechamiento ALTO

¥ para que conste expido la presente TITULACION en

Granada, a (dia) de (mes) del (afio)

La Direccién General ' Firma del Alumno/a

NOMBRE DEL DIRECTOR ACADEMICO sello NOMBRE DEL ALUMNO

Descripcion

Este Master en Gestién Integrada en el Sector Sanitario: ISO 9001, ISO 13485, ISO 14001 e ISO 27001
le ofrece una formacién especializada en la materia. El cumplimiento de los estandares de calidad se
considera hoy dia como uno de los requisitos mas importantes a cumplir por las empresas que aspiren
a ser competitivas en el mercado y a mantenerse en esta situacién. Por ello, la formacién en la
implantacion de sistemas de gestién de la calidad, asi como la realizaciéon de auditorias de sistemas de
calidad es fundamental.

Objetivos

» Aportar al alumno/a de forma eficaz todos aquellos conocimientos, habilidades y competencias
que el mundo empresarial exige en relacién a la implantacién de sistemas de gestion de la
calidad e implantacion y gestion medioambiental de los productos sanitarios.

¢ Dotar a los alumnos de los lineamientos basicos para la aplicaciéon de la Norma ISO/IEC 27001
dentro de su organizacion.

¢ Ofrecer las pautas para implementar un sistema de gestién de seguridad de informacién basado
en el estandar ISO/IEC 27001 siguiendo los controles recomendados por el estandar ISO/IEC
27002 en sus respectivas clausulas.

e Exponery explicar una serie de buenas practicas para conseguir la seguridad de la informacién.

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION

Ver en la web
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Para qué te prepara

Este Master en Gestién Integrada en el Sector Sanitario: ISO 9001, ISO 13485, ISO 14001 e ISO 27001
esta dirigido a aquellos profesionales que deseen llevar a cabo la implantacion y gestion de un sistema
de gestién de la calidad para los productos sanitarios basado en la Norma UNE-EN-ISO 13485, UNE-EN-
ISO14001 y UNE-EN-ISO 27001 asi como el correspondiente proceso de auditoria interna

A quién va dirigido

Este Master en Gestién Integrada en el Sector Sanitario: ISO 9001, ISO 13485, ISO 14001 e ISO 27001
le prepara para gestionar el departamento de calidad de una empresa, asi como para realizar las
correspondientes auditorias internas. Ademas, el /la alumno/a adquirira los conocimientos necesarios
para llevar a cabo el proceso de implantacién de un sistema de gestién de la calidad de los productos
sanitarios, y los elementos que intervienen en el proceso de certificacion.

Salidas laborales

Directivos y trabajadores de empresas del sector sanitario y profesionales del control de calidad y
auditoria en general.

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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TEMARIO

PARTE 1. GESTION DE LA CALIDAD. UNE-EN-
1SO-9001:2015

UNIDAD DIDACTICA 1. FUNDAMENTOS DEL CONCEPTO DE CALIDAD

1. Introduccién al concepto de calidad
2. Definiciones de calidad
3. Desarrollo del concepto de calidad
1. - Evolucion
2. - Concepto de calidad total o gestion total de la calidad

UNIDAD DIDACTICA 2. LA CALIDAD EN LAS ORGANIZACIONES

1. El papel de la calidad en las organizaciones
2. Costes de calidad
3. Beneficios de un sistema de gestion de calidad

UNIDAD DIDACTICA 3. LA GESTION DE LA CALIDAD

1. Los tres niveles de la Calidad
2. Conceptos relacionados con la Gestion de la Calidad
1. - Politica de Calidad / Objetivo de la calidad
2. - Planificacién de la calidad
3. - Control de la calidad
4. - Aseguramiento de la Calidad
5. - Mejora continua de la Calidad
6. - La Calidad Total
7. - De la Calidad Total a la Excelencia. Modelo EFQM

UNIDAD DIDACTICA 4. LA PLANIFICACION DE LA CALIDAD

1. Gestién por procesos
1. - Los procesos en la organizaciéon
2. - Mapa de procesos
3. - Mejora de procesos
2. Disenoy planificacién de la Calidad
1. - La satisfaccién del cliente
2. - Relacion con proveedores
3. El Benchmarking y la Gestién de la calidad
4. Lareingenieria de procesos

UNIDAD DIDACTICA 5. PRINCIPIOS CLAVE DE UN SISTEMA DE GESTION DE LA CALIDAD

1. Introduccion a los principios basicos del Sistema de Gestién de la Calid

0|NN0;
Ver en la web
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Enfoque al cliente

Liderazgo

Compromiso de las personas

Enfoque a procesos

Mejora

Toma de decisiones basada en la evidencia
Gestion de las relaciones

N AWN

UNIDAD DIDACTICA 6. HERRAMIENTAS BASICAS DEL SISTEMA DE GESTION DE LA CALIDAD

Ciclo PDCA (Plan/Do/Check/Act)
Tormenta de ideas
Diagrama Causa-Efecto
Diagrama de Pareto
Histograma de frecuencias
Modelos ISAMA para la mejora de procesos
1. - Identificar
2. - Seleccionar
3. - Analizar
7. Equipos de mejora
1. - Cualidades de los equipos de mejora
2. - Tipos de equipos de trabajo

aunpkhwnNn=

UNIDAD DIDACTICA 7. HERRAMIENTAS ESPECIFICAS DEL SISTEMA DE GESTION DE LA CALIDAD

1. Circulos de Control de Calidad

1. - El papel de los Circulos de Calidad

2. - Los beneficios que aportan los Circulos de Calidad
2. Elordeny la limpieza: las 5s

1. - Seiri (Despejar)

2. - Seiton (Ordenar)

3. - Seiso (Limpiar)

4. - Seiketsu (Sistematizar)

5. - Shitsuke (Estandarizacién y Disciplina)
3. Seis SIGMA

UNIDAD DIDACTICA 8. SISTEMA DE GESTION DE LA CALIDAD. ISO 9001:2015

Las normas ISO 9000 y 9001

Introduccién al contenido de la UNE-EN ISO 9001:2015
La norma ISO 9001: Requisitos

Contexto de la organizacién

PN

UNIDAD DIDACTICA 9. IMPLANTACION DE UN SISTEMA DE GESTION DE LA CALIDAD

Documentacién de un SGC

Hitos en la implantacion de un SGC

Etapas en el desarrollo, implantacion y certificacion de un SGC
Metodologia y puntos criticos de la implantacion

PN =
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UNIDAD DIDACTICA 10. METODOLOGIA PARA LA IMPLANTACION DE UN SISTEMA DE GESTION DE LA
CALIDAD

1. El analisis DAFO
1. - Clasificacion de las fortalezas de la organizacion
2. - Andlisis DAFO. Ejemplo
2. El proceso de acreditacion
3. Pasos paraintegrar a los colaboradores del Sistema de Gestién de la Calidad en la empresa
4. Factores clave para llevar a cabo una buena gestion de la calidad

ANEXO 1. CUESTIONARIOS
ANEXO 2. ENTREVISTA PERSONAL

ANEXO 3. CASOS PRACTICOS

PARTE 2. GESTION DE LA CALIDAD PARA
PRODUCTOS Y SERVICIOS SANITARIOS. UNE-EN
ISO 13485

UNIDAD DIDACTICA 1. POR QUE LA CALIDAD

1. Conceptos generales
2. Cuanta calidad ofrecer
3. Costes de la calidad

UNIDAD DIDACTICA 2. SISTEMA DE GESTION DE LA CALIDAD

1. Qué es un sistema de gestion de la calidad. Historia
2. Principios de gestién de la calidad

3. Beneficios de un sistema de gestion de la calidad
4. Circulos del control de calidad

UNIDAD DIDACTICA 3. LA IMPLANTACION DE UN SISTEMA DE GESTION

Introduccién

Importancia de la UNE-EN ISO 9001

Ciclo de calidad

Pasos para integrar a los colaboradores del sistema de gestién de la calidad en la empresa
Factores clave para llevar a cabo una buena gestién de la calidad

Herramientas para la solucién de los problemas de gestion de la calidad

aunpkhwnNn=~

UNIDAD DIDACTICA 4. LA CALIDAD Y SUS INSTRUMENTOS

1. Lluvia de ideas o brainstorming
2. Analisis de afinidad
3. Los cinco ;por qué?

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION

Ver en la web
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5. Cuestionarios para la definicion de problemas

6. Modelacion de sistemas

7. Diagrama de Pareto

8. Priorizacion: toma de decisiones entre distintas opciones

UNIDAD DIDACTICA 5. EL MODELO DE GESTION DE LA CALIDAD UNE- EN ISO 9001

Introduccién a la auditoria de sistemas de gestion
Modelo

Fase preliminar

La auditoria en profundidad

PN

UNIDAD DIDACTICA 6. CALIDAD TOTAL

Cuestiones previas y evolucion histérica del concepto calidad total
Modelo europeo de excelencia: la autoevaluacion

Sistemas de aseguramiento de la calidad: ISO 9000

El manual de calidad, los procedimientos y la documentacién operativa
Disefo y planificacion de la calidad

Técnicas avanzadas de gestién de la calidad

ounhkhwn-=

UNIDAD DIDACTICA 7. LOS PRODUCTOS SANITARIOS

1. Delimitacién del concepto

2. Legislaciéon sobre productos sanitarios
3. Clasificacion y marcado de conformidad
4. Vigilancia de los productos sanitarios

UNIDAD DIDACTICA 8. CUESTIONES GENERALES

La Norma ISO 13485:2003

Objeto y &mbito de aplicacion

Relacién con la Norma ISO 9001
Beneficios de la aplicacion de la ISO 13485
Normativa relacionada

AN =

UNIDAD DIDACTICA 9. SISTEMAS DE GESTION DE LA CALIDAD DE LOS PRODUCTOS SANITARIOS

1. La gestién de la calidad
2. Requisitos generales de la gestion de la calidad
3. Requisitos que debe reunir la documentaciéon

UNIDAD DIDACTICA 10. RESPONSABILIDAD DE LA DIRECCION

Compromiso de la direccién

Enfoque al cliente

Establecer una politica de calidad

La planificacién

Responsabilidad, autoridad y comunicacién
Revision por la direccion

ounpknNn-=
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UNIDAD DIDACTICA 11. GESTION DE LOS RECURSOS

1. Provisién de los recursos
2. Recursos humanos

3. Infraestructura

4. Ambiente en el trabajo

UNIDAD DIDACTICA 12. REALIZACION DEL PRODUCTO

Planificacion de la realizacion del producto
Procesos relacionados con el cliente

Disefo y desarrollo

Compras

Producciény prestacion del servicio

Control de dispositivos de seguimiento y medicion

ounpkwnNn-=

UNIDAD DIDACTICA 13. MEDICION, ANALISIS Y MEJORA

Generalidades

Seguimiento y medicién

Control del producto no conforme
Andlisis de datos

Mejora

PARTE 3. GESTION Y AUDITORIA
MEDIOAMBIENTAL. UNE-EN-ISO-14001

MODULO 1. GESTION MEDIOAMBIENTAL UNE-EN-ISO 14001:2015

UNIDAD DIDACTICA 1. INTRODUCCION A LA 1SO-14001

AN =

1. ¢Qué eslalSO 14001?
2. Modelo de la ISO 14001

UNIDAD DIDACTICA 2. LA GESTION MEDIOAMBIENTAL

1. Introduccién a la gestion medioambiental
2. ;Qué es la gestion ambiental?
3. Opciones para implantar un SGMA

UNIDAD DIDACTICA 3. SENSIBILIZACION. POR QUE Y PARA QUE DE LA GESTION MEDIOAMBIENTAL

1. Razones para implantar en una empresa un SGMA
2. Beneficios de la implantaciéon de un SGMA

UNIDAD DIDACTICA 4. IMPLANTACION DE UN SISTEMA DE GESTION MEDIOAMBIENTAL

1. Guia para la aplicacion de la Norma UNE-EN-ISO 14001

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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1. - Preguntas clave antes de la aplicacién del sistema de gestion
2. - Programacion del diseno e implantacion del sistema de gestién
2. Referencias normativas
. Términos y definiciones
4. Contexto de la organizacién
1. - Comprension de la organizacién y de su contexto
2. - Comprensién de las necesidades y expectativas de las partes interesadas
3. - Determinacion del alcance del sistema de gestién ambiental
4. -Sistema de gestion ambiental
5. Liderazgo
1. - Liderazgo y compromiso
2. - Politica ambiental
3. - Roles, responsabilidades y autoridades en la organizacién
6. Planificacion
1. - Acciones para tratar riesgos asociados con amenazas y oportunidades
2. - Objetivos ambientales y planificacion para lograrlos
7. Apoyo
1. -Recursos
2. - Competencia
3. - Toma de conciencia
4. - Comunicacién
5. - Informacién documentada
8. Operacion
1. - Planificaciény control operacional
2. - Preparacién y respuesta ante emergencias
9. Evaluacion del desempenio
1. - Seguimiento, medicién, analisis y evaluacion
2. - Auditoria interna
3. - Revisién por la direcciéon
10. Mejora

w

UNIDAD DIDACTICA 5. FASES PARA LA IMPLANTACION DE UN SISTEMA DE GESTION
MEDIOAMBIENTAL

Preparacion

Planificacion

Evaluacion Medioambiental Inicial
Preparativos para la certificaciéon
El Proceso de Certificacion
Mejora ambiental continua

AR

UNIDAD DIDACTICA 6. FORMACION

Introduccién

Responsable de gestién medioambiental
Responsable de Departamento

Personal de operacion

General

kN
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UNIDAD DIDACTICA 7. NUEVAS TECNOLOGIAS DE LA COMUNICACION Y LA INFORMACION

1. Nuevas Tecnologias y Comunicacion

MODULO 2. AUDITORIA EN SISTEMAS DE GESTION
MEDIOAMBIENTAL

UNIDAD DIDACTICA 8. AUDITORIAS DE SISTEMAS DE GESTION MEDIOAMBIENTAL

1. El proceso de la auditoria

1. - Origeny definicién del concepto de auditoria

2. -LaNorma ISO
Directrices para la Auditoria de los Sistemas de Gestion
Objetivos de la Auditoria de Sistemas de Gestién
Elementos de un protocolo de auditoria
Disconformidad con la ISO 14001
Auditorias de SGMy auditorias de cumplimiento: relacién

ounkwn

UNIDAD DIDACTICA 9. RESPONSABILIDADES EN UNA AUDITORIA DE SGM

1. Responsabilidades del auditor
2. Responsabilidad del auditado
1. - Responsabilidades
2. - Cosas que deben y no deben de hacer los auditados

UNIDAD DIDACTICA 10. GUIA PARA PLANIFICAR Y CONDUCIR UNA AUDITORIA INTERNA DE SGM

Programay procedimientos de una auditoria interna de SGM
Conducciéon de una auditoria interna de SGM
Objetivos ambientales y planificacion para logarlos
Programa de gestién medioambiental

Soporte

Competencia y toma de conciencia

Comunicacién

Documentaciéon de SGM

Control de la informacién documentada

10. Planificaciény control operacional

11. Preparaciény respuesta ante emergencias

12. Monitorizaciéon y medida

13. Disconformidady accién preventivay correctora
14. Auditoria interna

15. Revision por la direccion

N A WN =
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UNIDAD DIDACTICA 11. DESARROLLO DE AUDITORIAS DE REGISTRO

El proceso

Mantenimiento

Registrador

Preparacion de la auditoria de registro

PN
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UNIDAD DIDACTICA 12. CLAVES PARA LA CORRECTA PUESTA EN PRACTICA DE UN PROGRAMA DE
AUDITORIA DEL SGM

Elementos necesarios para un programa de auditoria efectivo y eficiente
Intensificacion de la auditoria de SGM

ANEXO. NORMATIVA RELACIONADA

;Qué es el Reglamento Europeo EMAS?

Elementos principales del Sistema de Gestién Ambiental de la Compania XYZ
Ejemplo de informe de auditoria

PARTE 4. GESTION DE SEGURIDAD DE LA
INFORMACION UNE-ISO/IEC 27001

MODULO . LA SEGURIDAD DEL LA INFORMACION

UNIDAD DIDACTICA 1. NATURALEZA Y DESARROLLO DE LA SEGURIDAD DE LA INFORMACION

ounpkwn-=

La sociedad de la informacion

;Qué es la seguridad de la informacion?

Importancia de la seguridad de la informacién

Principios basicos de seguridad de la informacién: confidencialidad, integridad y disponibilidaD
1. - Principio Basico de Confidencialidad
2. - Principio Bésico de Integridad
3. - Disponibilidad

5. Descripcioén de los riesgos de la seguridad

6. Selecciéon de controles

7. Factores de éxito en la seguridad de la informacién

PN

UNIDAD DIDACTICA 2. NORMATIVA ESENCIAL SOBRE SEGURIDAD DE LA INFORMACION

1. Marco legal y juridico de la seguridad de la informacién
2. Normativa comunitaria sobre seguridad de la informacién
1. - Planes de accién para la utilizacién mas segura de Internet
2. - Estrategias para una sociedad de la informacién mas segura
3. - Ataques contra los sistemas de informacién
4. - La lucha contra los delitos informaticos
5. -La Agencia Europea de Seguridad de las Redes y de la informacion (ENISA)
3. Normas sobre gestion de la seguridad de la informacion: Familia de Normas I1ISO 27000
1. - Familia de Normas ISO 27000
2. -Norma ISO/IEC 27002:2009
4. Legislacion espanola sobre seguridad de la informacion
1. - La proteccién de datos de cardcter persona
2. - LaLey Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter
Personal
3. - El Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccién de datos de
caracter personal
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N

. -La Agencia Espanola de Proteccion de Datos

. - ELReal Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el &mbito de la Administracién Electrénica

. -LaLey 11/2007, de 22 de junio, de Acceso Electrénico de los Ciudadanos a los Servicios
Publicos

. -LaLey 34/2002, de 11 dejulio, de servicios de la sociedad de la informacién y del
comercio electrénico
8. -LaLey9/2014, de 9 de mayo, General de Telecomunicaciones
9. -LaLey 59/2003, de 19 de diciembre, de firma electrénica

10. - La Ley de propiedad intelectual

11. - La Ley de propiedad industrial

i

)

~

UNIDAD DIDACTICA 3. BUENAS PRACTICAS EN SEGURIDAD DE LA INFORMACION: NORMA ISO/IEC
27002

1. Aproximacion a la norma ISO/IEC 27002
2. Alcance de la Norma ISO/IEC 27002
3. Estructura de la Norma ISO/IEC 27002
1. - Las cldusulas del control de seguridad
2. - Las principales categorias de seguridad
4. Evaluaciony tratamiento de los riesgos de seguridad
1. - Evaluacion de los riesgos de seguridad
2. - Tratamiento de los riesgos de seguridad

UNIDAD DIDACTICA 4. POLITICA DE SEGURIDAD, ORGANIZACION DE LA SEGURIDAD DE LA
INFORMACION Y GESTION DE ACTIVOS

1. Politica de seguridad de la informacién
1. - Etapas en el desarrollo de una politica de seguridad de la informacién
2. - Caracteristicas esenciales de una politica de seguridad de la informacion
3. - Documento de politica de la seguridad de la informacién
4. - Revisién de la politica de seguridad de la informacion
2. Organizacion de la seguridad de la informacién
3. Organizacién interna de la seguridad de la informacién
1. - Compromiso de la direccion con la seguridad de la informacion
2. - Coordinacién de la seguridad de la informacién
3. - Asignacion de responsabilidad de seguridad de la informacién
4. - Autorizacion de procesos para facilidades procesadoras de la informacion
5. - Acuerdos de confidencialidad para la proteccion de la informacién
6. - Contacto con las autoridades y con grupos de interés especial en los incidentes de
seguridad
7. - Revisiéon independiente de la seguridad de la informacién
4. Grupos o personas externas: el control de acceso a terceros
1. - Identificacion de los riesgos de seguridad relacionados con personas externas
2. - Tratamiento de la seguridad de la informacién en las relaciones con los clientes
3. - Tratamiento de la seguridad de la informacién en acuerdos con terceros
5. Clasificacion y control de activos de seguridad de la informacion
6. Responsabilidad por los activos de seguridad de la informacién
1. -Inventario de los activos de seguridad de la informacién
- Propiedad de los activos de seguridad de la informacién

Ver en la web
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3. - Uso aceptable de los activos de sequridad de la informacién
7. Clasificacion de la informacién

1. - Lineamientos de clasificacion de la informacién

2. - Etiquetado y manejo de informacion

UNIDAD DIDACTICA 5. SEGURIDAD FISICA, AMBIENTAL Y DE LOS RECURSOS HUMANOS

1. Seguridad de la informacién ligada a los recursos humanos
2. Medidas de seguridad de la informacién antes del empleo
1. - Establecimiento de roles y responsabilidades de los candidatos
2. - Investigacion de antecedentes de los candidatos para el empleo
3. -Términos y condiciones del empleo
3. Medidas de seguridad de la informacién durante el empleo
1. - Responsabilidades de la gerencia o direccién de la organizacién
2. - Conocimiento, educacién y capacitaciéon en seguridad de la informacién
3. -Incumplimiento de las previsiones relativas a la seguridad de la informacion: el proceso
disciplinario
4. Seguridad de la informacién en la finalizacién de la relacién laboral o cambio de puesto de
trabajo
1. - Responsabilidades de terminacion
2. - Devolucion de los activos
3. - Cancelacion de los derechos de acceso a la informacion
5. Seguridad de la informacién ligada a la seguridad fisica y ambiental o del entorno
6. Las areas seguras
. - El perimetro de seguridad fisica
. - Los controles de ingreso fisico
. - Aseguramiento de oficinas, locales, habitaciones y medios
. - Proteccion contra amenazas internas y externas a la informacion
. - El trabajo en areas aseguradas
. - Control y aislamiento de areas de cargay descarga
7. Los equipos de seguridad
1. - Seguridad en el emplazamiento y proteccién de equipos
2. - Instalaciones de suministro seguras
3. - Proteccion del cableado de energia y telecomunicaciones
4. - Mantenimiento de los equipos
5
6
7

AU WN =

. - Seguridad de los equipos fuera de las instalaciones
. - Reutilizacién o retirada segura de equipos
. - Retirada de materiales propiedad de la empresa

UNIDAD DIDACTICA 6. GESTION DE LAS COMUNICACIONES Y OPERACIONES

1. Aproximacion a la gestién de las comunicaciones y operaciones
2. Procedimientos y responsabilidades operacionales
1. - Documentacion de los procesos de operacién
2. - La gestién de cambios en los medios y sistemas de procesamiento de informacion
3. - Segregacion de tareas o deberes para reducir las modificaciones no autorizadas
4. - Separacion de los recursos de desarrollo, prueba y operacién para reducir los riesgos de
acceso no autorizado
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2. - Supervision y revisiéon de los servicios prestados por terceros
3. - Gestion de cambios en los servicios prestados por terceros

. Planificaciéony aceptacién del sistema

1. - Gestion de capacidades de los sistemas
2. - Aceptacién del sistema de informacién nuevo o actualizado

. Proteccién contra cédigos maliciosos y moviles

1. - Controles contra el co6digo malicioso
2. - Control contra cédigos moéviles
Copias de seguridad de la informacion

. Gestioén de la seguridad de la red

1. - Los controles de red
2. - La seguridad de los servicios de red

. Gestion de medios

1. - Gestion de medios removibles o extraibles

2. - Eliminacion de soportes o medios

3. - Procedimientos para el manejo de la informacién
4. - La seguridad de la documentacién del sistema

. Elintercambio de informacion

1. - Politicas y procedimientos de intercambio de informacién

2. - Acuerdos de intercambio de informacion y software

3. - Seguridad de los soportes fisicos en transito

4. -Seguridad de la informacién en el uso de la mensajeria electrénica

5. - Los sistemas de informacién empresariales
Los servicios de comercio electrénico

1. - Informacion relativa al comercio electrénico

2. - Las transacciones en linea

3. - Laseguridad de la informacién puesta a disposicién publica
Supervisiéon para la deteccién de actividades no autorizadas

1. - Registro de incidencias o de auditoria

2. - Supervisién del uso del sistema

3. - La proteccion de la informacion de los registros

4. - Mantenimiento de los registros del administrador del sistema y del operador

5. - El registro de fallos

6. - Sincronizacion de reloj entre los equipos

UNIDAD DIDACTICA 7. EL CONTROL DE ACCESOS A LA INFORMACION

1.
2.

3.

4.

El control de accesos: generalidades, alcance y objetivos
Requisitos de negocio para el control de accesos

1. - Politica de control de acceso
Gestién de acceso de usuario

1. - Registro del usuario

2. - Gestion o administracion de privilegios

3. - Gestion de contrasenas de usuario

4. - Revisiéon de los derechos de acceso de usuario
Responsabilidades del usuario

1. - El uso de contrasenas

2. - Proteccion de equipos desatendidos

3. - Politica de puesto de trabajo despejado y pantalla limpia
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1. - La politica de uso de los servicios en red
2. - Autentificacién de los usuarios de conexiones externas
3. - ldentificacion de equipos en las redes
4. - Diagnéstico remoto y proteccion de los puertos de configuraciéon
5. - Segregacién de las redes
6. - Control de la conexién a la red
7. - El control de routing o encaminamiento de red
6. Control de acceso al sistema operativo
1. - Procedimientos seguros de inicio de sesion
. - Identificacién y autentificacion del usuario
. - El sistema de gestién de contrasefas
. -Eluso de los recursos del sistema
. - La desconexién automatica de sesién
6. - Limitacién del tiempo de conexién
7. Control de acceso a las aplicacionesy a la informacion
1. - Restricciones del acceso a la informacién3
2. - Aislamiento de sistemas sensibles
8. Informatica mévil y teletrabajo
1. - Los ordenadores portdtiles y las comunicaciones moéviles
2. - El teletrabajo

v h WN

UNIDAD DIDACTICA 8. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE
INFORMACION

N

. Objetivos del desarrollo y mantenimiento de sistemas de informacion
. Requisitos de seguridad de los sistemas de informacion
3. Tratamiento correcto de la informacién en las aplicaciones
1. - Validacion de los datos de entrada
2. - El control de procesamiento interno
3. - Laintegridad de los mensajes
4. - Validacion de los datos de salida
4. Controles criptograficos
1. - Politica de uso de los controles criptograficos
2. - Gestion de claves
. Seguridad de los archivos del sistema
1. - Control del software en explotacion
2. - Proteccion de los datos de prueba en el sistema
3. - El control de acceso al cédigo Fuente de los programas
. Seguridad de los procesos de desarrollo y soporte
1. - Procedimientos para el control de cambios
2. - Revisién técnica de aplicaciones tras efectuar cambios en el sistema operativo
3. - Restricciones a los cambios en los paquetes de software
4. - Las fugas de informacién
5. - Desarrollo de software por terceros
7. Gestion de la vulnerabilidad técnica

N
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UNIDAD DIDACTICA 9. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION Y DE LA
CONTINUIDAD DEL NEGOCIO

idad de la informaciéon
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2. Notificacién de eventos y puntos débiles en la seguridad de la informacién
1. - Notificacién de los eventos en la seguridad de la informacién
2. - Notificacion de puntos débiles de la seguridad
3. Gestién de incidentes y mejoras en la seguridad de la informacién
1. - Responsabilidades y procedimientos
2. - Aprendizaje de los incidentes de seguridad de la informacién
3. - Recopilacién de evidencias
4. Gestion de la continuidad del negocio
5. Aspectos de la seguridad de la informacién en la gestién de la continuidad del negocio
1. - Inclusiéon de la seguridad de la informacion en el proceso de gestién de la continuidad del
negocio
2. - Continuidad del negocio y evaluacién de riesgos
3. - Desarrollo e implantacién de planes de continuidad del negocio que incluyan la seguridad
de lainformacién
. - Marco de referencia para la planificacion de la continuidad del negocio
5. - Pruebas, mantenimiento y reevaluacién de los planes de continuidad

e

UNIDAD DIDACTICA 10. CUMPLIMIENTO DE LAS PREVISIONES LEGALES Y TECNICAS

1. Cumplimiento de los requisitos legales
1. - Normativa aplicable

. - Derechos de propiedad intelectual

. - Proteccion de registros organizacionales

. - Privacidad de la informacién personal

. - Prevenciéon del mal uso de los medios de procesamiento de la informacion
6. - Regulacion de los controles criptograficos

2. Cumplimiento de las politicas y estdndares de seguridad, y cumplimiento técnico
1. - Cumplimiento de las politicas y estdndares de seguridad
2. - Verificacion del cumplimiento técnico

3. Consideraciones de la auditoria de los sistemas de informacion
1. - Controles de auditoria de los sistemas de informacién
2. - Proteccién de las herramientas de auditoria de los sistemas de informacién

MODULO II. EL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION

UNIDAD DIDACTICA 11. LA NORMA UNE-EN-ISO/IEC 27001:2014

v b WN

Objeto y &mbito de aplicacion

Relacién con la Norma ISO/IEC 27002:2009

Definiciones y términos de referencia

Beneficios aportados por un sistema de seguridad de la informacion
Introduccion a los sistemas de gestién de seguridad de la informacién

AN =

UNIDAD DIDACTICA 12. IMPLANTACION DEL SISTEMA DE SEGURIDAD EN LA ORGANIZACION

1. Contexto
2. Liderazgo
1. - Acciones para tratar los riesgos y oportunidades
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2. - Objetivos de seguridad de la informacién y planificacion para su consecucion
3. Soporte

UNIDAD DIDACTICA 13.SEGUIMIENTO DE LA IMPLANTACION DEL SISTEMA

1. Operacion
2. Evaluacion del desempeno
1. - Seguimiento, medicién, analisis y evaluacion
2. - Auditoria interna
3. - Revisién por la direccién
3. Mejora
1. - No conformidad y acciones correctivas
2. - Mejora continua
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¢Te ha parecido interesante esta informacion?

Si aun tienes dudas, nuestro equipo de asesoramiento
académico estard encantado de resolverlas.

Pregldntanos sobre nuestro método de formacién, nuestros
profesores, las becas o incluso simplemente conécenos.

Solicita informacion sin compromiso

Llamadme gratis jMatricularme ya!

IEncuéntranos aqui!

Edificio Educa Edtech

Camino de la Torrecilla N.° 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

Q +34958050200
formacion@euroinnova.com

@& www.euroinnova.edu.es

Horario atencién al cliente

Lunes a viernes: 9:00 a 20:00h

iSiguenos para estar al tanto de todas nuestras novedades!

@XOm®
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