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SOMOS EUROINNOVA

Euroinnova International Online Education inicia su actividad hace mas de 20 afos. Con la premisa de
revolucionar el sector de la educacién online, esta escuela de formacién crece con el objetivo de dar la
oportunidad a sus estudiandes de experimentar un crecimiento personal y profesional con formacién
eminetemente practica.

Nuestra vision es ser una institucién educativa online reconocida en territorio nacional e internacional
por ofrecer una educaciéon competente y acorde con la realidad profesional en busca del reciclaje
profesional. Abogamos por el aprendizaje significativo para la vida real como pilar de nuestra
metodologia, estrategia que pretende que los nuevos conocimientos se incorporen de forma
sustantiva en la estructura cognitiva de los estudiantes.
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Elige Euroinnova

Desde donde quieras y como quieras,



QS, sello de excelencia académica
Euroinnova: 5 estrellas en educacion online
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RANKINGS DE EUROINNOVA

Euroinnova International Online Education ha conseguido el reconocimiento de diferentes rankings a
nivel nacional e internacional, gracias por su apuesta de democratizar la educacién y apostar por la
innovacion educativa para lograr la excelencia.

Para la elaboracién de estos rankings, se emplean indicadores como la reputacién online y offline, la
calidad de la institucién, la responsabilidad social, la innovaciéon educativa o el perfil de los
profesionales.
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BY EDUCA EDTECH

Euroinnova es una marca avalada por EDUCA EDTECH Group , que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacién y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la
Al en los procesos de e-learning, a través de modelos predictivos altamente personalizados,
derivados del estudio de necesidades detectadas en la interaccién del alumnado con sus
entornos virtuales.

EDUCA LXP es fruto de la TransFerencia de Resultados de Investigacion de varios proyectos
multidisciplinares de I+D+i, con participacion de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnolégico e investigacion.

1. Flexibilidad

Aprendizaje 100% online y flexible, que permite al alumnado
estudiar donde, cuando y como quiera.

)

2. Accesibilidad

[—@T-ll Cercania y comprensién. Democratizando el acceso a la educacién
LA trabajando para que todas las personas tengan la oportunidad de

seguir formandose.

3. Personalizacion

Itinerarios formativos individualizados y adaptados a las necesidades
de cada estudiante.

3

4. Acompainamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente especialista
en su area de conocimiento, que aboga por la calidad educativa
adaptando los procesos a las necesidades del mercado laboral.

304

304

5. Innovacioén

Desarrollos tecnoldégicos en permanente evolucién impulsados por
la Al mediante Learning Experience Platform.

B

6. Excelencia educativa

(o]} Enfoque didactico orientado al trabajo por competencias, que
favorece un aprendizaje practico y significativo, garantizando el
desarrollo profesional.
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RAZONES POR LAS QUE ELEGIR EUROINNOVA

1 o Nuestra Experiencia

v/ Més de 18 aiios de experiencia. v/ 25% de alumnos internacionales.

+/ Més de 300.000 alumnos ya se han v/ 97% de satisfaccion

formado en nuestras aulas virtuales < 100% lo recomiendan

v/ Alumnos de los 5 continentes. +/ Mas de la mitad ha vuelto a estudiar
en Euroinnova.

2. Nuestro Equipo

En la actualidad, Euroinnova cuenta con un equipo humano formado por mas 400
profesionales. Nuestro personal se encuentra sélidamente enmarcado en una estructura
que facilita la mayor calidad en la atencién al alumnado.

3. Nuestra Metodologia

100% ONLINE APRENDIZAJE
[: Estudia cuando y desde donde ,5"—-‘{1, Pretendemos que los nuevos
L l
11 quieras. Accede al campus virtual conocimientos se incorporen de forma
desde cualquier dispositivo. sustantiva en la estructura cognitiva
’
EQUIPO DOCENTE NO ESTARAS SOLO
r@j . . CCJ .
™M | Euroinnova cuenta con un equipo de Acompaifiamiento por parte del
— . . . 0 O ) o
profesionales que haradn de tu estudiouna MM equipo de tutorizacién durante toda
experiencia de alta calidad educativa. tu experiencia como estudiante

EUROINNOVA
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4. calidad AENOR

v/ Somos Agencia de Colaboracion N°99000000169 autorizada por el Ministerio

de Empleo y Seguridad Social.
v/ Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.
v Nuestros procesos de ensefanza estan certificados por AENOR por la ISO 9001.

e

SElACAB#D ey {IQNET
1509001 15014001 - LTD
5. Confianza
Contamos con el sello de Confianza Online y O
colaboramos con la Universidades mas prestigiosas,
Administraciones PUblicas y Empresas Software a nivel CONFIANZA
ONL

Nacional e Internacional.

6. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansion Euroinnova
incluye dentro de su organizacién una editorial y una imprenta digital industrial.
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FINANCIACION Y BECAS

Financia ku cursos o master y disfruta de las becas disponibles. jContacta con nuestro equipo
experto para saber cual se adapta mas a tu perfil!
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METODOS DE PAGO

Con la Garantia de:

&> educapay

Fracciona el pago de tu curso en comodos plazos y sin interéres de forma segura.

@ @ visa rros

mastercord maestro

z bizum  amazonpay i Pay 5 Pay

MNos adaptamos a todos los métodos de pago internacionales:

OZE] @ 19 biscovir @efecty @)Pumar CMR

y muchos mas...

COMFIAETA
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Técnico Especialista TIC en Acceso y Monitorizacion al Sistema Informatico
e Inventario del Subsistema Fisico

DURACION
@ 200 horas

MODALIDAD
AN | onune

ACOMPANAMIENTO

g\‘&‘_ﬁg PERSONALIZADO

Titulaciéon

TITULACION expedida por EUROINNOVA INTERNATIONAL ONLINE EDUCATION, miembro de la AEEN
(Asociacion Espanola de Escuelas de Negocios) y reconocido con la excelencia académica en educacion
online por QS World University Rankings

EUROINNOVA INTERNATIONAL ONLINE EDUCATION

EXPIDE LA SIGUIENTE TITULACION

NOMBRE DEL ALUMNO/A

con Nimero de Documento XXXXXXXXX ha superado los estudios correspondientes de

Nombre de la Accion Formativa
de XXX horas, perteneciente al Plan de Formacién de EUROINNOVA en la convocatoria de XXX
Y para que surta los efectos pertinentes queda registrado con nimero de expediente XXXX/XXXX-XXXX-XXXXXX
Con un nivel de aprovechamiento ALTO

¥ para que conste expido la presente TITULACION en

Granada, a (dia) de (mes) del (afio)

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION

. _________________________________________________________________________________________________]



https://euroinnova.edu.es/curso-acceso-monitorizacion-sistema-informatico

EUROINNOVA INTERNACIONAL ONLINE EDUCATION

Descripcion

Este curso de Técnico Especialista TIC en Acceso y Monitorizacién al Sistema Informatico e Inventario
del Subsistema Fisico ofrece una formacién especializada en la materia. Debemos saber que en el
ambito del mundo de la informatica y comunicaciones es necesario conocer los diferentes campos en
la operacion de sistemas informaticos, dentro del drea profesional sistemas y telematica. Asi, con el
presente curso se pretende aportar los conocimientos necesarios para el Acceso y Monitorizacién al
Sistema Informatico e Inventario del Subsistema Fisico

Objetivos

Este Curso Técnico Especialista TIC en Acceso y Monitorizacién al Sistemas Informatico e Inventario
del Subsistema Fisico, facilitara el alcance de los siguientes objetivos establecidos: al Identificar los
tipos de acceso al sistema informatico asi como los mecanismos de seguridad del mismo describiendo
sus caracteristicas principales y herramientas asociadas mas comunes para garantizar el uso de los
recursos del sistema. Interpretar las trazas de monitorizacion de los accesos y actividad del sistema
identificando situaciones anémalas, siguiendo unas especificaciones dadas. Identificar los
componentes fisicos del sistema informatico detallando sus conexionesy principales indicadores de
funcionamiento y estado para obtener parametros de explotacion adecuados, segin unas
especificaciones establecidas. Manipular los tipos de material fungible asociando los mismos a los
dispositivos fisicos, para garantizar su funcionalidad, seguin especificaciones técnicas.

A quién va dirigido

Este curso esta dirigido a los profesionales del mundo de la informatica y comunicaciones
concretamente en la operaciéon de sistemas informaticos dentro del drea profesional sistemas y
telematica, y a todas aquellas personas interesadas en adquirir conocimientos relacionados con el
Acceso y Monitorizacion al Sistema Informatico e Inventario del Subsistema Fisico

Para qué te prepara

Este curso de Técnico Especialista TIC en Acceso y Monitorizacién al Sistema Informatico e Inventario
del Subsistema Fisico le prepara para formarse en la monitorizacién de los accesos al sistema
informatico y el mantenimiento e inventario del subsistema fisico.

Salidas laborales

Gracias a este Curso Técnico Especialista TIC en Acceso y Monitorizacién al Sistemas Informatico e
Inventario del Subsistema Fisico aumentard exponencialmente tu formacién en el ambito informatico
a la vez que te permitira desarrollar tu actividad profesional por cuenta ajena, en empresas o

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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entidades publicas o privadas de cualquier tamano, que dispongan de equipos informaticos para su
gestion, en el drea de sistemas del departamento de informatica.

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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TEMARIO

UNIDAD FORMATIVA 1. MONITORIZACION DE LOS ACCESOS AL SISTEMA INFORMATICO
UNIDAD DIDACTICA 1. GESTION DE LA SEGURIDAD INFORMATICA.

1. Objetivo de la seguridad.
2. Términos relacionados con la seguridad informatica.
3. Procesos de gestién de la seguridad.
- Objetivos de la gestion de la seguridad.
2. - Beneficios y dificultades.
3. - Politica de seguridad. La Ley Organica de Proteccién de Datos de caracter personal.
4. - Andlisis de riesgo.
1. * |dentificacion de recursos.
2. *ldentificacion de vulnerabilidades y amenazas: atacante externo e interno.
3. * Medidas de proteccion.
5. - Plan de seguridad.
4. Interrelacién con otros procesos de las tecnologias de la informacion.
5. Seguridad fisica y seguridad légica.

UNIDAD DIDACTICA 2. SEGURIDAD LOGICA DEL SISTEMA.

1. Acceso al sistemay al software de aplicacién.
1. - Concepto de usuario, cuenta, grupo de usuario, permisos, lista de control de accesos
(ACL).
2. - Politicas de seguridad respecto de los usuarios.
3. - Autenticacién de usuarios:
1. * Definicién y conceptos basicos.
2. *Sistemas de autenticacién débiles y Fuertes.
3. *Sistemas de autenticacién biométricos y otros sistemas.
4. * Acceso local, remote y Single Sing-On.
4. - Herramientas para la gestién de usuarios.
1. * El servicio de directorio: conceptos basicos, protocolos e implementaciones.
2. * Directorios: LDAP, X500, Active Directory.
3. * Herramientas de administracion de usuarios y equipos.
4. * Administracién basica del servicio de directorio.
2. Confidencialidad y Disponibilidad de la informacién en el puesto de usuario final.
1. - Sistemas de ficheros y control de acceso a los mismos.
2. - Permisos y derechos sobre los ficheros.
3. Seguridad en el puesto de usuario.
1. - Tipologia de software malicioso.
2. - Software de deteccién de virus y programas maliciosos.
1. * Antivirus, antispyware, firewall, filtros antispam, etc.
3. - Técnicas de recuperacion y desinfeccién de datos afectados.
4. Herramientas de gestiéon remota de incidencias.

UNIDAD DIDACTICA 3. PROCEDIMIENTOS DE MONITORIZACION DE LOS ACCESOS Y LA ACTIVIDAD

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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DEL SISTEMA.

1. Objetivos de la monitorizacion y de la gestién de incidentes de seguridad.
2. Procedimientos de monitorizacién de trazas.
- Identificacion y caracterizacion de aspectos monitorizables o auditables.
2. - Clasificacién de eventos e incidencias: de sistema, de aplicacion, de seguridad
3. - Mecanismos de monitorizacién de trazas: logs del sistema, consolas de monitorizaciéon de
usuarios
- Informacién de los registros de trazas.
3. Técnicasy herramientas de monitorizacion.
1. - Técnicas: correlacion de logs, de eventos.
2. - Herramientas de monitorizacién.
1. * Herramientas propias del sistema operativo.
2. * Sistemas basados en equipo (HIDS).
3. *Sistemas basados en red (NIDS).
4. * Sistemas de prevencion de intrusiones (IPS).
4. Informes de monitorizacion.
1. - Recolecciéon de informacion.
2. - Andlisis y correlacion de eventos.
3. - Verificacion de la intrusién.
4. - Alarmasy acciones correctivas
5. Organismos de gestion de incidentes:
1. - Nacionales. IRIS-CERT, esCERT.
2. - Internacionales. CERT, FIRST.

UNIDAD FORMATIVA 2. MANTENIMIENTO E INVENTARIO DEL SUBSISTEMA FiSICO
UNIDAD DIDACTICA 1. COMPONENTES DE UN SISTEMA INFORMATICO.

1. Los sistemas informaticos.
1. - Definicién.
2. - Componentes.
3. - Clasificacion.
4. - Estructura de un sistema informatico.
2. Elsistema central.
1. - La unidad central de proceso.
* Funciones y tipos.
* Propodsito y esquema de funcionamiento.
* Estructura interna.
* Microprocesadores actuales. Caracteristicas principales.
5. * Arquitecturas de procesadores: CISCY RISC.
2. - El sistema de memoria principal.
1. * Funcionesy tipos.
2. * Jerarquia de memorias.
3. * Caracteristicas de la memoria principal.
4. * Espacios de direccionamiento y mapas de memoria.
3. Elsistema de E/S.
1. - Funciones y tipos.
2. - Procesadores de E/S.

PN =
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3. - Subsistema de E/S.

1. * Controladores de periféricos.

2. * Dispositivos periféricos.

3. * Clasificaciény tipos.

4. * Caracteristicas técnicas y funcionales.
4. - Subsistema de comunicaciones.

1. * Procesadores de comunicaciones.

2. * Elementos fisicos de la red de comunicaciones.

4. Conexion entre componentes.

1. - Jerarquia de buses. Clasificacion.

2. - Direccionamiento. Tipos de transferencia.

3. - Temporizacion (sincrono, asincrono, ciclo partido).
5. Puertosy conectores.
6. Arquitecturas multiprocesador.

1. - Caracteristicas de funcionamiento.

2. - Tipologia: MPP (Procesamiento Paralelo Masivo) vs SMP (Multiprocesamiento simétrico).

7. Arquitecturas escalables y distribuidas.
1. - Caracteristicas.
2. -Ventajas e inconvenientes.
3. - Conceptos de Clusters, multiclusters y GRID.
8. Herramientas de diagnéstico.
1. - Tipos de herramientas. Deteccion de dispositivos.

UNIDAD DIDACTICA 2. LOS DISPOSITIVOS DE ALMACENAMIENTO MASIVO.

1. Conceptos sobre dispositivos de almacenamiento masivo.
1. - Tiempo de acceso.
2. - Capacidad.
3. - Velocidad de transferencia, etc.
2. Tipos de dispositivos.
3. Interfaces de almacenamiento/ tecnologias de conexion.
1. - Integrated device Electronics (IDE).
2. - Fibre Channel (FC)
3. - Small Computer System Interface (SCSI)
4. - Serial-Attached SCSI (SAS)
5. - Internet SCSI (iSCSI)

4. Arquitecturas / Tecnologias avanzadas de almacenamiento.

1. - Proteccién discos RAID.
2. - Redes de almacenamiento.

1. * Storage Area Networks (SAN)

2. * Network Attached Storage (NAS).
3. - Gestor de volimenes légicos (LVM).

UNIDAD DIDACTICA 3. DISPOSITIVOS DE DISCO.

1. Componentes de un subsistema de almacenamiento en disco.

- Controladora.
2. - Unidades de disco duro.
3. - Fuente de alimentacion.

ST
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4. - Cables.
5. - LEDs, controlesy tipos de conectores.
2. Procedimientos de diagnostico.
1. - Los Indicadores de diagnéstico
2. - Herramientas software de diagndstico.
3. - Herramientas hardware de diagnéstico.
3. Actualizacién o sustitucion de componentes.
1. - Precauciones en el manejo de componentes sensibles a la estatica.
2. - Sustitucién de unidades de disco.
3. - Sustitucién de otros componentes.
4. - Comprobacién o verificacién del funcionamiento.
Cableado del subsistema de almacenamiento en disco.
Configuraciones bdsicas del Hardware.
Gestores de almacenamiento.
Conceptos generales sobre Instalaciéon de armarios de montaje.
1. - Identificacién de componentes y descripcion de indicadores.
2. - Procedimiento de sustitucién o extraccién de unidades de disco.
3. -Interconexién de componentes.
4. - Simbologia.
5. - Manejo ESD.

Nowv s

UNIDAD DIDACTICA 4. DISPOSITIVOS DE ALMACENAMIENTO EN CINTA.

1. Tareas bdsicas de un operador.
1. - Encendido y apagado de las unidades montadas en rack.
- Proteccién o habilitacién de escritura de los cartuchos.
- Precaucién en el manejo de cartuchos.
- Insercién y extraccién manual de cartuchos de cinta.
- Identificacion de cartuchos defectuosos.
- Limpieza de las unidades de cinta.
- Carga del programa inicial.
. - Tareas con el menu del sistema.
1. * Conectar o desconectar unidades en linea.
2. *Ver la configuracion.
2. Unidades de cinta.
1. - Caracteristicas y especificaciones.
2. - Componentes de una unidad de cinta.
3. - Procedimiento de instalacién de una unidad de cinta.
4. - Tipos de mensajes de la unidad de cinta e interpretacion.
1. * Identificacién de problemas.
2. * Procedimientos de intervencién del operador.
3. *El Estdndar TapeAlert.
5. - Panel de control e indicadores.
6. - Cartuchos de cinta.
* Tipos de cartuchos de cinta y caracteristicas.
* Formatos.
* Componentes externos y memoria de un cartucho.
* Cartuchos WORM (Write Only Read Many).
* Informacién, manejo y cuidado.
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6. * Procedimientos de limpieza.
3. Sistema de cintas.
4. Libreria de cintas.
1. - Precauciones de seguridad y medio ambiente.
2. - Componentes principales de una libreria de cintas.
3. - El panel de operador.
4. - Funcionamiento de una libreria de cintas.
5. - Modo automatizado.
6. - Modo manual. Tareas de un operador.
7. - Componentes funcionales de un bastidor de una biblioteca de cintas.
8. - Soportes de almacenamientos de cinta.
9. - Modalidades y estados operativos de una libreria de cintas.
10. - Descripcién de los controles e indicadores de una libreria de cintas.
11. - Procedimientos operativos bdsicos a realizar desde el panel de operador.
12. - Procedimientos operativos avanzados a realizar desde el gestor de biblioteca.
13. - Procedimientos operativos en modo manual.
14. - Acciones del operador ante anomalias en la biblioteca.
5. Virtualizacién en cinta.

UNIDAD DIDACTICA 5. MATERIAL FUNGIBLE DE DISPOSITIVOS FiSICOS EN UN SISTEMA
INFORMATICO.

1. Tipos de dispositivos que utilizan material fungible.
2. Clasificacion del material fungible.
3. Reciclaje.
1. - Real Decreto 833/88 de 20 de julio, por el que se aprueba el reglamento para la ejecucién
de la Ley 20/1986, basica de residuos toxicos y peligrosos.
2. - Definiciones.
3. - Etiquetado y envasado. Pictogramas.
4. - Almacenamiento.
5. - Catdlogo Europeo de Residuos. Clasificacién de material Fungible.
4. Las Fichas de Datos de Seguridad.
1. - Identificacién de peligros.
2. - Primeros auxilios.
3. - Manipulacién y almacenamiento.
4. - Otros datos.
5. Reutilizacion del material fungible.

UNIDAD DIDACTICA 6. IMPRESORAS MATRICIALES DE PUNTOS Y DE LiNEAS.

1. Seguridad en el manejo de impresoras matriciales.
- Advertencias y precauciones. Simbologia.
2. - Instrucciones de seguridad en la instalacién, mantenimiento, manipulacién del papely en
el manejo de la impresora.
Componentes principales y su localizacién.
Tipos de interfaces.
El panel de control.
Cintas de impresora.
. Colocacion y/o sustituciéon de cartuchos de cinta.
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Alimentacién de papel manual y continuo.
Sistemas de gestién de las impresoras.

. Realizacién de pruebas de impresion.

. Configuracion de la impresora.

. BUsqueda de errores y diagnésticos.
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UNIDAD DIDACTICA 7. IMPRESORAS LASER.

1. Seguridad en el manejo de impresoras laser.
- Advertencias y precauciones. Simbologia.
2. - Instrucciones de seguridad en la instalacién, mantenimiento, manipulacién de los
cartuchos de téner, manejo de la impresora, radiacion laser y seguridad de ozono.
Componentes principales y su localizacion.
Areas funcionales.
Tipos de interfaces.
El panel de control.
Tipos de material fungible y su duracién.
Alimentacién de papel manual y continuo. Almacenamiento.
Reemplazo del material fungible.
Responsabilidades y tareas del operador.
Limpieza de la impresora.
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UNIDAD DIDACTICA 8. IMPRESORAS DE INYECCION DE TINTA.

1. Seguridad en el manejo de impresoras de inyeccién de tinta.
- Advertencias y precauciones. Simbologia.
2. - Instrucciones de seguridad en la instalacién, mantenimiento, manipulacién de los
cartuchos de tintay en el manejo de la impresora.
Piezas de una impresora de inyeccion de tinta.
Limpieza de la impresora.
Lubricacién.
Consumibles.
Sustitucion de consumibles.
1. - Comprobacion del estado del cartucho de tinta a través del panel de control, de
indicadores luminosos o a través del controlador de la impresora.
2. - Sustitucién de cartuchos de tinta.
3. - Sustitucién de la caja de mantenimiento.
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UNIDAD DIDACTICA 9. TECNICAS DE INVENTARIO EN SISTEMAS INFORMATICOS.

1. Registros de inventario de dispositivos fisicos.
1. - Ciclo de Vida de un inventario.
2. -Informacién relevante para un inventario.
3. - Técnicas de inventariado (escaneo pasivo, activo).
4. - Metodologia ITIL.
2. Herramientas software de inventario del sistema informatico.
1. - Funciones bdsicas.
2. - Componentes.
1. * Agente remoto de monitorizacion.
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2. * Agente de gestiéon remota

3. *Interfaz de usuario de administracion.

4. * Escaner de dispositivos

5. * Médulo de generacién de informes
3. - Configuracién.

1. * Configuracion de los agentes

2. * Configuracién del escaneo de dispositivos
4. - Interpretacién de los informes.
5. - Utilizacién basica de un software de inventario.
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¢Te ha parecido interesante esta informacion?

Si aun tienes dudas, nuestro equipo de asesoramiento
académico estard encantado de resolverlas.

Pregldntanos sobre nuestro método de formacién, nuestros
profesores, las becas o incluso simplemente conécenos.

Solicita informacion sin compromiso

iMatricularme ya!

iEncuéntranos aqui!

Edificio Educa Edtech

Camino de la Torrecilla N.° 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

Q 900831200
Formacion@euroinnova.com

@& www.euroinnova.edu.es

Horario atencién al cliente

Lunes a viernes: 9:00 a 20:00h Horario Espana

iSiguenos para estar al tanto de todas nuestras novedades!
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