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UDAVINCI

CONOCE UDAVINCI

UDAVINCI es la primera universidad mexicana 100% en linea que cumple los estandares europeos con
calidad. Con mas de 19 anos de experiencia en la formacion virtual, nuestros programas académicos
cuentan con el Reconocimiento de Validez Oficial de Estudios (RVOE) otorgado por la SEP.
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Universidad 100%
en linea con calidad europea



UDAVINCI

ALIANZAS

Compartir conocimientos, modelos y practicas educativas es esencial para el desarrollo de una
comunidad educativa préspera. Es por eso que a nuestra causa se incorpora una cantidad importante
de universidades nacionales e internacionales con las que la Universidad Da Vinci tiene diversos tipos
de alianzas, desde visitas, residencias, becas institucionales e intercambios académicos y de
investigacion.
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UDAVINCI

RANKING

Contamos con excelencia académica, acreditada por: Ranking Educativo Innovatec, Ranking Financial
Magazine y recientemente el Ranking Webometrics.
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REGISTROS Y ACREDITACIONES

Para asegurar la calidad y la mejora continua de la institucion, la universidad se somete a procesos que
acreditan sus programas de estudio con diferentes organismos reconocidos por la comunidad
educativa.

Entre los registros y acreditaciones con las que cuenta para la prestacion de sus servicios educativos
estan:

e Autorizacidn para expedir titulos profesionales por parte de la Direccién de Instituciones

Particulares de Educacion Superior (DIPES).

Registro de Establecimiento Educativo Federal en CDMX: 09PSU0O537M.

Registro de Establecimiento Educativo Estatal en La Paz: 03PSU0022V.

Registro Nacional de Instituciones y Empresas Cientificas y Tecnolégicas (RENIECYT) No.

1703521.

Constancia de la Secretaria del Trabajo y Previsién Social: UDV-0400818- FQ8-0013.

Registro Federal de Contribuyentes: UDV040818FQ8.

SECRETARIA DE
EDUCACION PUBLICA

SHCP

SECRETARIA DE HACIENDA
Y CREDITO PUBLICO

STPS

SECRETARIA DE TRABAJO
Y PREVISION SOCIAL

RENIECYT

Registro Nacional de Instituciones
y Empresas Cientificas y Tecnolégicas

A Copaes

CONSEJO PARA LA ACREDITACION DE LA EDUCACION SUPERIOR, A.C.*
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BY EDUCA EDTECH

UDAVINCI

Universidad Da Vinci es una marca avalada por EDUCA EDTECH Group, que esta compuesto por un
conjunto de experimentadas y reconocidas instituciones educativas de formacion online. Todas las
entidades que lo forman comparten la mision de democratizar el acceso a la educacioén y apuestan por
la transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion.
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UDAVINCI

MODELO EDUCATIVO

En UDAVINCI, adoptamos un enfoque constructivista que transforma al profesor en un facilitador del
aprendizaje. De esta manera, los estudiantes desempenan un papel activo en su proceso formativo, y
es responsabilidad de nuestros docentes desarrollar estrategias didacticas que promuevan la
autonomia e independencia del estudiante, involucrandolo plenamente en su desarollo académico.

FORMACION 100%

EN LINEA ACTIVIDADES

EXTRACURRICULARES

DESARROLLO DE PROFESIONALES
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E:PRE#?(:AQMIENTO MENTORES

COMUNICACION...)
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APRENDIZAJE
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CAMPUS
VIRTUAL
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UDAVINCI

ESTRUCTURA DE UNA ASIGNATURA

m Cuerpos de Conocimientos m
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Plataforma Tecnolégica

Cada asignatura tiene una duracién de diez semanas, durante las cuales el estudiante accede a
materiales organizados en Unidades de Aprendizaje consistentes y secuenciales. Esta estructura
proporciona una distribucion légica de contenidos, lecturas, actividades, problemas, simulaciones y
ejercicios, lo que ayuda al estudiante a gestionar su tiempo de manera eficiente.
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UDAVINCI

RAZONES POR LAS QUE ELEGIR UDAVINCI

1. primera universidad de México 100% online reconocida por la Secretaria de
Educacién Puablica (SEP).

2. Mas de 19 afios de experiencia y mas de 6.000 estudiantes de los cinco
continentes.

3. Excelencia académica: Validez Oficial de Estudios (RVOE-SEP).

4. calidad Europea: Modelo pedagégico europeo.

5. Modelo constructivista: Formacion practica y aplicada al entorno laboral.
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UDAVINCI

6. Campus virtual con la Gltima tecnologia en e-learning.

7. Elige entre nuestro amplio catalogo educativo de mas de 500 programas.
8. Alianzas y convenios con instituciones de prestigio.

9. Profesorado especializado que facilita el aprendizaje del alumnado.

10. Recursos interactivos para un aprendizaje efectivo.

¢
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BECAS Y FINANCIAMIENTO

Disfruta de las becas disponibles y financia tu programa universitario en mensualidades.
jContacta con nuestro equipo experto para saber cual se adapta mas a tu perfil!

0/, Beca
20 ‘/n' DEPORTISTA

0/, Beca
20 ‘/n' CAPACIDADES
ESPECIALES

0/, Beca
3 O ‘/n' EMPRENDEDORES

0/, B
3 O ‘/n D{;?EHTES

B
40% E}EIE:I.ENEIA

40% Beca

HERMANOS/AMIGOS
0/, Beca
40 A" MAYOR DE +40 ANOS

50% ciiuos

Solo se puede aplicar un tipo de beca. Es necesario presentar los documentos que acrediten que
son candidatos a cada tipo de beca. Las becas mencionadas estaran disponibles exclusivamente
para las solicitudes realizadas desde el sitio web de UDAVINCI.
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iExiste posibilidad de fraccionar los pagos?

5i, se puede diferir a pagos mensuales durante los estudios:

Doctorado = 36 mensualidades.
Licenciatura = 36 mensualidades.
Especialidad = 15 mensualidades.
Maestria y Maestrias con
Especializacion = 18 mensualidades.
Cursos, Diplomas

y Especializaciones = 3 mensualidades.

Solicitar informacion
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UDAVINCI

FORMAS DE PAGO

Con la Garantia de:
&> educapay

Puede realizar el pago a través de las siguientes vias

y fraccionar en diferentes cuotas sin intereses:

@ @ visa rroea

mastercard maestro.

Zvizum e @Pay G Pay

Nos adaptamos a todos los métodos de pago internacionales:
mercado , :
OYXO @ 0500 piscever (@ efecty (0)Dinsdib %‘:"beﬁ
y muchos mas...

@ =
llegas, pagas y y :\ “)\ \d fEIECOmm
ELEVEN < 7\ = = e - DELQOL
YaStaS® EQEI@AUH
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UDAVINCI

Diplomado en Ciberseguridad
DURACION
@ 150 horas
MODALIDAD
AN | onune

8 ACOMPANAMIENTO
‘_pg PERSONALIZADO

Titulacién

Diploma de acreditacién del Diplomado en Ciberseguridad con valor curricular expedido por la
Universidad Da Vinci.

Descripcién

Gracias a este Diplomado en Ciberseguridad podras dar los conceptos basicos de la ciberseguridad y la
informacion, que son fundamentales en la sociedad en la que nos encontramos ahora. Abarca desde
los riesgos propios de los sistemas informaticos hasta las estrategias y técnicas de implementacion de
mecanismos de seguridad activa. Ademas, se aborda el hacking ético, las politicas de seguridad, la
instalacién y configuracién de cortafuegos, servidores proxy y soluciones de alta disponibilidad. Por lo
que tendras los conocimientos necesarios para proteger sistemas y redes, identificar vulnerabilidades
y aplicar medidas preventivas, preparandose para enfrentar los retos de la ciberseguridad en el
entorno digital. Ademas, contaras con un equipo de profesionales especializados en la materia.

Objetivos

e Comprender los conceptos basicos de seguridad de la informacion y los factores clave para la
proteccién de datos.

* |dentificar y evaluar los riesgos asociados a los sistemas, asi como las amenazas y
vulnerabilidades.

e Familiarizarse con el hacking ético y comprender su importancia en la identificacion de
vulnerabilidades.

% UDAVINCI


https://euroinnova.edu.es/diplomado-ciberseguridad-udavinci-mx

UDAVINCI

e Aprender a desarrollar y aplicar politicas de seguridad efectivas para proteger los activos de la
organizacion.

» Explorar estrategias de seguridad como la defensa en profundidad y la diversificacién de la
defensa.

» Adquirir conocimientos y habilidades para implementar mecanismos de seguridad.

e Dominar la instalacion, configuracién y gestion de cortafuegos y servidores proxy.

Campo Laboral

Este Diplomado en Ciberseguridad esta dirigido a profesionales y estudiantes interesados en adquirir
habilidades en ciberseguridad y ganar capacidades para proteger la informacion. Es muy relevante
para administradores de sistemas, responsables de seguridad informatica, analistas de seguridad y
cualquier persona que desee desarrollar una carrera en este campo.

Perfil de Egreso

Con este Diplomado en Ciberseguridad estaras preparado para enfrentarte a los desafios de la
ciberseguridad en la sociedad actual. Adquiriras habilidades de identificacion de riesgos y
vulnerabilidades, asi como capacidades de implementacion de estrategias de seguridad efectivas.
También podras aplicar politicas de seguridad, gestionar sistemas de proteccién y utilizar
herramientas de seguridad. Estaras preparado para proteger sistemas y redes.

Salidas laborales

Las salidas profesionales de este Diplomado en Ciberseguridad, te brinda las oportunidades de entrar
en el sector de la ciberseguridad. Podras desempenarte como analista de seguridad, consultor de
seguridad, administrador de sistemas, especialista en Hacking Etico, responsable de politicas de
seguridad o experto en implementacion de soluciones de seguridad.
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TEMARIO

UNIDAD DIDACTICA 1. INTRODUCCION Y CONCEPTOS BASICOS

1. La sociedad de la informacién
2. Diseno, desarrollo e implantacién
3. Factores de éxito en la seguridad de la informaci6n

UNIDAD DIDACTICA 2. RIESGOS PROPIOS DE LOS SISTEMAS DE INFORMACION

El analisis de riesgos en los sistemas de informacion

Identificacion de las vulnerabilidades y amenazas a los sistemas de informacién
Tipos de cédigo malicioso

Elementos del analisis de riesgos y sus relaciones

Métodos de control del analisis de riesgos

Los activos involucrados en el anélisis de riesgos y su valoraciéon

Las amenazas que pueden afectar a los activos identificados

Detalle de las vulnerabilidades existentes en los sistemas de informacion

ONOWV A WNR

UNIDAD DIDACTICA 3. HACKING ETICO

¢Qué es el hacking ético?

Aspectos legales del hacking ético

Perfiles del hacker ético

Test de vulnerabilidades

Sniffing

Tipos de test de seguridad en entornos web

ok wWNR

UNIDAD DIDACTICA 4. POLITICAS DE SEGURIDAD

Introduccioén a las politicas de seguridad

¢Por qué son importantes las politicas?

Qué debe de contener una politica de seguridad

Lo que no debe contener una politica de seguridad

Coémo conformar una politica de seguridad informatica

Hacer que se cumplan las decisiones sobre estrategia y politicas

ok wWNR

UNIDAD DIDACTICA 5. ESTRATEGIAS DE SEGURIDAD

Menor privilegio

Defensa en profundidad

Punto de choque

El eslabon mas débil

Postura de fallo seguro

Postura de negacion establecida: lo que no esta prohibido

ok WNR
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7. Postura de permiso establecido: lo que no esta permitido
8. Participacion universal
9. Diversificacion de la defensa

10. Simplicidad

UNIDAD DIDACTICA 6. IMPLANTACION DE MECANISMOS DE SEGURIDAD ACTIVA

1. Ataquesy contramedidas en sistemas personales
2. Seguridad en la red corporativa
3. Riesgos potenciales de los servicios de red

UNIDAD DIDACTICA 7. IMPLANTACION DE TECNICAS DE ACCESO REMOTO

Elementos basicos de la seguridad perimetral

Zonas desmilitarizadas

Arquitectura de subred protegida

Redes privadas virtuales. VPN

Beneficios y desventajas con respecto a las lineas dedicadas
Técnicas de cifrado. Clave publicay clave privada
Servidores de acceso remoto

NowvpWNR

UNIDAD DIDACTICA 8. INSTALACION Y CONFIGURACION DE CORTAFUEGOS

Utilizacion y filtrado del cortafuegos
Tipos de cortafuegos

Instalacion de cortafuegos

Reglas de filtrado de cortafuegos
Pruebas de funcionamiento. Sondeo

vihwWNRe

UNIDAD DIDACTICA 9. INSTALACION Y CONFIGURACION DE SERVIDORES «PROXY»

Tipos de «proxy». Caracteristicas y funciones

Instalacion de servidores «proxy»

Instalacién y configuracion de clientes «proxy»
Configuracion del almacenamiento en la caché de un «proxy»
Configuracion de filtros

Métodos de autenticacion en un «proxy»

oV kHUwWNR

UNIDAD DIDACTICA 10. IMPLANTACION DE SOLUCIONES DE ALTA DISPONIBILIDAD

Analisis de configuraciones de alta disponibilidad
Virtualizacion de sistemas

Posibilidades de la virtualizacion de sistemas
Herramientas para la virtualizacién
Configuracion y utilizacién de maquinas virtuales
Alta disponibilidad y virtualizacion

Simulacién de servicios con virtualizacion

NowvpWNR
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¢Te ha parecido interesante esta informacion?

Si adn tienes dudas, nuestro equipo de asesoramiento
académico estara encantado de resolverlas.

Pregintanos sobre nuestro método de formacion, nuestros
profesores, las becas o incluso simplemente conécenos.

Solicita informacién sin compromiso

jMatricularme ya!

iEncuéntranos aqui!

Edificio Educa Edtech

Camino de la Torrecilla N.°© 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

Edificio Educa Edtech

Camino de la Torrecilla N.° 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

Q 900831200
formacion@euroinnova.com

@& www.euroinnova.edu.es

Horario atencion al cliente

Lunes a viernes: 9:00 a 20:00h Horario Espana

iSiguenos para estar al tanto de todas nuestras novedades!

@YE®®
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