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SOMOS EUROINNOVA

Euroinnova International Online Education inicia su actividad hace más de 20 años. Con la premisa de
revolucionar el sector de la educación online, esta escuela de formación crece con el objetivo de dar la
oportunidad a sus estudiandes de experimentar un crecimiento personal y profesional con formación
eminetemente práctica.

Nuestra visión es ser una institución educativa online reconocida en territorio nacional e internacional
por ofrecer una educación competente y acorde con la realidad profesional en busca del reciclaje
profesional.  Abogamos  por  el  aprendizaje  significativo  para  la  vida  real  como  pilar  de  nuestra
metodología,  estrategia  que  pretende  que  los  nuevos  conocimientos  se  incorporen  de  forma
sustantiva en la estructura cognitiva de los estudiantes.
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ALIANZA EUROINNOVA Y UNIVERSIDAD UPI

Gracias a la colaboración entre Euroinnova y la Universidad Politécnica de Ingeniería de Honduras se
pretende ofrecer una formación de calidad al alumnado, apostando por la profesionalización, siempre
con una visión innovadora y sirviéndose de la tecnología.

De  esta  forma,  Euroinnova  refuerza  su  presencia  en  el  mercado  latinoamericano,  ampliando  su
catálogo de programas formativos online. Por tanto, ambas instituciones buscan revolucionar el sector
educativo, manteniendo en todo momento altos criterios de enseñanza teórico-práctico y brindando
programas únicos e innovadores.
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RANKINGS DE EUROINNOVA

Euroinnova International Online Education ha conseguido el reconocimiento de diferentes rankings a
nivel nacional e internacional, gracias por su apuesta de democratizar la educación y apostar por la
innovación educativa para lograr la excelencia.

Para la elaboración de estos rankings, se emplean indicadores como la reputación online y offline, la
calidad  de  la  institución,  la  responsabilidad  social,  la  innovación  educativa  o  el  perfil  de  los
profesionales.
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ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Euroinnova es una marca avalada por EDUCA EDTECH Group , que está compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formación online. Todas las entidades que
lo  forman  comparten  la  misión  de  democratizar  el  acceso  a  la  educación  y  apuestan  por  la
transferencia de conocimiento, por el desarrollo tecnológico y por la investigación
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RAZONES POR LAS QUE ELEGIR EUROINNOVA
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MÉTODOS DE PAGO
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Diplomado en Informática

DURACIÓN
90 horas

MODALIDAD
ONLINE

ACOMPAÑAMIENTO
PERSONALIZADO

Titulación
Título de Diplomado en Informática expedido por Euroinnova International Online Education en
colaboración con la Universidad Politécnica de Ingeniería.

Descripción
En un mundo cada vez más interconectado, dominar las bases de la informática es fundamental. El
Diplomado en Informática ofrece un abordaje integral desde la introducción a los conceptos claves
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hasta estrategias avanzadas en seguridad digital. Con un enfoque en fortalecer el entendimiento
práctico del uso de ordenadores, Internet y sus aplicaciones, este diplomado desarrolla la competencia
en el manejo de componentes de PC, y fomenta habilidades críticas en la detección y prevención de
riesgos informáticos. Este programa se destaca por una metodología que articula nociones técnicas y
prácticas de seguridad en redes, incluyendo el ámbito de las redes inalámbricas. La exploración de los
sistemas de información y su vulnerabilidad ante ataques remotos constituye una de sus facetas más
actuales, culminando con un acercamiento a herramientas de auditoría y conceptos de criptografía
esenciales en la protección de datos. Ideal para quienes buscan ampliar sus conocimientos en
informática sin renunciar a sus compromisos diarios, este diplomado online es una apuesta segura por
una actualización profesional y personal en un sector en constante evolución.

Objetivos

Entender la base de la informática.
Manejar un PC y sus archivos.
Conocer componentes de PC.
Usar Internet y sus servicios.
Proteger redes inalámbricas.
Identificar riesgos informáticos.
Aplicar estrategias de seguridad.
Reconocer ataques informáticos.
Usar herramientas de auditoría.
Iniciar en criptografía básica.

Para qué te prepara
El Diplomado en Informática está diseñado para quienes buscan fortalecer sus habilidades en el
manejo de ordenadores y entender las bases de la tecnología actual. Dirigido a profesionales de
diversas áreas, estudiantes y entusiastas tecnológicos, cubre desde introducción a la informática, uso
cotidiano de PCs, hasta la seguridad de redes inalámbricas y estrategias contra ataques informáticos.
Ideal para ampliar conocimientos y mejorar competencias digitales, es una oportunidad para
adentrarse en el mundo de la ciberseguridad y la criptografía.

A quién va dirigido
El Diplomado en Informática está diseñado para dotar al estudiante de conceptos clave y habilidades
operativas del mundo digital. Te prepara para manejar adecuadamente un ordenador, comprendiendo
su estructura y los componentes esenciales. Profundizarás en el uso consciente de Internet, sus
servicios y aplicaciones, junto con una comprensión sólida de los protocolos que sostienen la red.
Abordarás temas críticos de seguridad, aprendiendo a identificar y manejar los riesgos en sistemas de
información, así como a implementar estrategias preventivas. Además, explorarás la criptografía,
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fortaleciendo tu capacidad para comprender y aplicar medidas de protección frente a amenazas tanto
remotas como locales, respaldado por una introducción a herramientas de auditoría de sistemas. Este
diplomado cultiva una base informativa que te prepara para navegar en la informática con mayor
confianza y conocimiento.

Salidas laborales
Al concluir el Diplomado en Informática, con formación desde los fundamentos hasta la seguridad y la
criptografía, estarás preparado para aportar información dentro del trabajo como soporte técnico,
analista de seguridad IT, técnico en redes y sistemas, y especialista en auditoría de sistemas. Este
conocimiento te posiciona idealmente para un campo en constante evolución, donde la protección de
datos y la infraestructura informática son críticos.
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TEMARIO

UNIDAD DIDÁCTICA 1. INTRODUCCIÓN A LA INFORMÁTICA

Conceptos básicos de la informática1.
Hardware y Software2.
Generaciones y arquitectura3.

UNIDAD DIDÁCTICA 2. USO BÁSICO DE UN ORDENADOR

Descripción de un ordenador personal1.
Trabajando con ficheros2.
Unidades de almacenamiento. Copiar, mover, borrar ficheros3.
Inciación a programas y aplicaciones ofimáticas4.

UNIDAD DIDÁCTICA 3. COMPONENTES DE UN ORDENADOR (PC)

Placas base1.
Procesadores2.
Memorias3.
Dispositivos de almacenamiento4.
Sistemas de refrigeración5.
Tarjetas gráficas6.
Tarjetas de sonido7.
Tarjetas de red8.
Periféricos9.

UNIDAD DIDÁCTICA 4. INTERNET, PROTOCOLOS, SERVICIOS Y APLICACIONES

Conceptos básicos1.
Servicios y aplicaciones2.
World Wide Web3.
Correo electrónico4.
Foros de debate5.
Transferencia de ficheros (ftp)6.
Chat (irc)7.
Internet en el mundo empresarial8.
Intranet, extranet, trabajo en grupo, teletrabajo, etc9.

UNIDAD DIDÁCTICA 5. SEGURIDAD EN REDES INALÁMBRICAS

Introducción al estándar inalámbrico 2. Topologías1.
Seguridad en redes Wireless. Redes abiertas2.
WEP3.
WEP. Ataques4.
Otros mecanismos de cifrado5.
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UNIDAD DIDÁCTICA 6. RIESGOS PROPIOS DE LOS SISTEMAS DE INFORMACIÓN

El análisis de riesgos de los sistemas de información1.
Identificación de las vulnerabilidades y amenazas a los sistemas de información2.
Tipos de código malicioso3.
Elementos del análisis de riesgos y sus relaciones4.
Métodos de control de análisis de riesgos5.
Los activos involucrados en el análisis de riesgos y su valoración6.
Las amenazas que pueden afectar a los activos identificados7.
Detalle de las vulnerabilidades existentes en los sistemas de información8.

UNIDAD DIDÁCTICA 7. ESTRATEGIAS DE SEGURIDAD

Menor privilegio1.
Defensa en profundidad2.
Punto de choque3.
El eslabón más débil4.
Postura de fallo seguro5.
Postura de negación establecida: lo que no está prohibido6.
Postura de permiso establecido: lo que no está permitido7.
Participación universal8.
Diversificación de la defensa9.

UNIDAD DIDÁCTICA 8. ATAQUES REMOTOS Y LOCALES

Clasificación de los ataques1.
Ataques remotos en UNIX2.
Ataques remotos sobre servicios inseguros en UNIX3.
Ataques locales en UNIX4.
¿Qué hacer si recibimos un ataque?5.

UNIDAD DIDÁCTICA 9. HERRAMIENTAS PARA LA AUDITORÍA DE SISTEMAS

Herramientas del sistema operativo1.
Herramientas de redes y sus dispositivos2.
Herramientas de testeo de vulnerabilidades3.
Herramientas para análisis de protocolos4.
Analizadores de páginas web5.
Ataques de diccionario y fuerza bruta6.

UNIDAD DIDÁCTICA 10. CRIPTOGRAFÍA Y CRIPTOANÁLISIS

Criptografía y criptoanálisis: introducción y definición1.
Cifrado y descifrado2.
Ejemplo de cifrado: relleno de una sola vez y criptográfica clásica3.
Ejemplo de cifrado: criptografía moderna4.
Comenzarios sobre claves públicas y privadas: sesiones5.
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¿Te ha parecido interesante esta información?

Si aún tienes dudas, nuestro equipo de asesoramiento
académico estará encantado de resolverlas.

Pregúntanos sobre nuestro método de formación, nuestros
profesores, las becas o incluso simplemente conócenos.

Solicita información sin compromiso

!Encuéntranos aquí!

Edificio Educa Edtech

Camino de la Torrecilla N.º 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

900 831 200

formacion@euroinnova.com

www.euroinnova.edu.es

Horario atención al cliente

Lunes a viernes: 9:00 a 20:00h Horario España

¡Síguenos para estar al tanto de todas nuestras novedades!
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