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CONOCE UDAVINCI

UDAVINCI es la primera universidad mexicana 100% en línea que cumple los estándares europeos con
calidad. Con más de 19 años de experiencia en la formación virtual, nuestros programas académicos
cuentan con el Reconocimiento de Validez Oficial de Estudios (RVOE) otorgado por la SEP.
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ALIANZAS

Compartir  conocimientos,  modelos  y  prácticas  educativas  es  esencial  para  el  desarrollo  de  una
comunidad educativa próspera. Es por eso que a nuestra causa se incorpora una cantidad importante
de universidades nacionales e internacionales con las que la Universidad Da Vinci tiene diversos tipos
de  alianzas,  desde  visitas,  residencias,  becas  institucionales  e  intercambios  académicos  y  de
investigación.
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RANKING

Contamos con excelencia académica, acreditada por: Ranking Educativo Innovatec, Ranking Financial
Magazine y recientemente el Ranking Webometrics.
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REGISTROS Y ACREDITACIONES

Para asegurar la calidad y la mejora continua de la institución, la universidad se somete a procesos que
acreditan  sus  programas  de  estudio  con  diferentes  organismos  reconocidos  por  la  comunidad
educativa.
Entre los registros y acreditaciones con las que cuenta para la prestación de sus servicios educativos
están:

Autorización para expedir títulos profesionales por parte de la Dirección de Instituciones

Particulares de Educación Superior (DIPES).

Registro de Establecimiento Educativo Federal en CDMX: 09PSU0537M.

Registro de Establecimiento Educativo Estatal en La Paz: 03PSU0022V.

Registro Nacional de Instituciones y Empresas Científicas y Tecnológicas (RENIECYT) No.

1703521.

Constancia de la Secretaría del Trabajo y Previsión Social: UDV-0400818- FQ8-0013.

Registro Federal de Contribuyentes: UDV040818FQ8.
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BY EDUCA EDTECH

Universidad Da Vinci es una marca avalada por EDUCA EDTECH Group, que está compuesto por un
conjunto de experimentadas y reconocidas instituciones educativas de formación online. Todas las
entidades que lo forman comparten la misión de democratizar el acceso a la educación y apuestan por
la transferencia de conocimiento, por el desarrollo tecnológico y por la investigación.
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MODELO EDUCATIVO

En UDAVINCI, adoptamos un enfoque constructivista que transforma al profesor en un facilitador del
aprendizaje. De esta manera, los estudiantes desempeñan un papel activo en su proceso formativo, y
es  responsabilidad  de  nuestros  docentes  desarrollar  estrategias  didácticas  que  promuevan  la
autonomia e independencia del estudiante, involucrándolo plenamente en su desarollo académico.
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ESTRUCTURA DE UNA ASIGNATURA

Cada asignatura tiene una duración de diez semanas, durante las cuales el estudiante accede a
materiales organizados en Unidades de Aprendizaje consistentes y secuenciales. Esta estructura
proporciona una distribución lógica de contenidos, lecturas, actividades, problemas, simulaciones y
ejercicios, lo que ayuda al estudiante a gestionar su tiempo de manera eficiente.
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RAZONES POR LAS QUE ELEGIR UDAVINCI

1. Primera universidad de México 100% online reconocida por la Secretaría de

Educación Pública (SEP).

2. Más de 19 años de experiencia y más de 6.000 estudiantes de los cinco

continentes.

3. Excelencia académica: Validez Oficial de Estudios (RVOE-SEP).

4. Calidad Europea: Modelo pedagógico europeo.

5. Modelo constructivista: Formación práctica y aplicada al entorno laboral.
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6. Campus virtual con la última tecnología en e-learning.

7. Elige entre nuestro amplio catálogo educativo de más de 500 programas.

8. Alianzas y convenios con instituciones de prestigio.

9. Profesorado especializado que facilita el aprendizaje del alumnado.

10. Recursos interactivos para un aprendizaje efectivo.
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FORMAS DE PAGO
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Especialización en Criptografía

DURACIÓN

MODALIDAD
ONLINE

ACOMPAÑAMIENTO
PERSONALIZADO

Titulación
Este Curso de Especialización en Criptografía te prepara para entender y aplicar principios
criptográficos en la seguridad informática, diseñar protocolos seguros y abordar amenazas
cibernéticas. Además, te brinda habilidades en ingeniería inversa para analizar el software en busca de
posibles amenazas y mejorar la seguridad de este, por lo que estarás preparado para enfrentarte a los
desafíos de analizar malware.

Descripción
Gracias a este Curso de Especialización en Criptografía tendrás un profundo conocimiento de la
historia, principios y aplicaciones de la criptografía, así como las técnicas de ingeniería inversa.
Aprenderás a asegurar la información que a día de hoy se ha vuelto esencial debido al creciente
número de ciberamenazas y por tanto a la necesidad crítica de formar profesionales capaces de
enfrentar los diferentes desafíos en la seguridad informática y la protección de datos, mediante la
comprensión profunda de la criptografía y la habilidad para analizar y mejorar la seguridad de
software. Además de aprovechar la ingeniería inversa para analizar lo más profundo del código.
Además, contarás con un equipo de profesionales especializados en la materia.

Objetivos

Comprender la evolución de la criptografía a lo largo de la historia.
Dominar la seguridad informática y cómo la criptografía protege los datos.
Identificar y responder eficazmente ante amenazas cibernéticas.
Distinguir entre criptografía simétrica y asimétrica, y aplicar criptografía híbrida.
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Explorar técnicas de cifrado de clave privada, como DES y la función F.
Utilizar el cifrado de clave pública y firmas digitales para garantizar la autenticidad.
Aplicar conocimientos en criptografía en aplicaciones Java y desarrollar aplicaciones seguras.

Campo Laboral
Este Curso de Especialización en Criptografía está dirigido a profesionales de seguridad informática,
desarrolladores de software, estudiantes de informática y cualquier persona interesada en la
protección de datos y la seguridad informática. No se requieren conocimientos previos en criptografía
para este curso.

Perfil de Egreso
Este Curso de Especialización en Criptografía te prepara para entender y aplicar principios
criptográficos en la seguridad informática, diseñar protocolos seguros y abordar amenazas
cibernéticas. Además, te brinda habilidades en ingeniería inversa para analizar el software en busca de
posibles amenazas y mejorar la seguridad de este, por lo que estarás preparado para enfrentarte a los
desafíos de analizar malware.

Salidas laborales
Los estudiantes que completen este Curso de Especialización en Criptografía podrán desempeñarse
como especialistas en seguridad informática, criptógrafo, desarrollador de software seguro o analista
de amenazas cibernéticas. También estarás preparado/a para roles relacionados con la ingeniería
inversa como de análisis de malware, también podrás optar a consultor en ciberseguridad.
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TEMARIO

MODULO 1. CRIPTOGRAFIA APLICADA

UNIDAD DIDÁCTICA 1. HISTORIA Y EVOLUCIÓN DE LA CRIPTOGRAFÍA

La criptografía a lo largo de la historia1.
El nacimiento del criptoanálisis2.
La criptografía en nuestros tiempos3.
Criptografía en el futuro4.

UNIDAD DIDÁCTICA 2. SEGURIDAD INFORMÁTICA Y CRIPTOGRAFÍA

Seguridad Informática1.
Uso de seguridad informática y criptografía2.
Tipo de amenazas3.
Respuesta ante un ataque4.
Amenazas del futuro5.

UNIDAD DIDÁCTICA 3. CRIPTOGRAFÍA SIMÉTRICA Y CRIPTOGRAFÍA ASIMÉTRICA

Criptografía simétrica1.
Criptografía asimétrica2.
Criptografía híbrida3.
Criptografía y seguridad informática: El Ciclo de vida de las claves y contraseñas4.

UNIDAD DIDÁCTICA 4. CRIPTOGRAFÍA DE CLAVE PRIVADA

Cifrado de clave privada1.
Cifrado DES2.
Función F3.

UNIDAD DIDÁCTICA 5. CRIPTOGRAFÍA DE CLAVE PÚBLICA

Cifrado de clave pública1.
PKC como herramienta de cifrado2.
Uso en Generación de Firmas Digitales3.

UNIDAD DIDÁCTICA 6. PROTOCOLOS CRIPTOGRÁFICOS Y FIRMAS DIGITALES

Protocolo criptográfico1.
Protocolo criptográfico avanzado2.
Firma segura hacia delante3.
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UNIDAD DIDÁCTICA 7. DIFERENTES APLICACIONES DE LA CRIPTOGRAFÍA DE CLAVE PÚBLICA

Aplicaciones de la criptografía pública y privada1.
Certificado digital2.
DNI Electrónico3.
Bitcoin4.

UNIDAD DIDÁCTICA 8. CRIPTOGRAFÍA EN APLICACIONES JAVA, JCA Y JCE

Introducción a aplicaciones JAVA, JCA y JCE1.
Seguridad de las comunicaciones2.
Pautas sobre el uso de la criptografía para desarrollo de aplicaciones seguras en java3.

MODULO 2. CRACKING O INGENIERÍA INVERSA

UNIDAD DIDÁCTICA 1. INTRODUCCIÓN Y DEFINICIONES BÁSICAS

Concepto de Ingeniería Inversa1.
Características de la Ingeniería Inversa2.
Ventajas del Uso de Ingeniería Inversa3.

UNIDAD DIDÁCTICA 2. TIPOS DE INGENIERÍA INVERSA

Ingeniería inversa de datos1.
Ingeniería inversa de lógica o proceso2.
Ingeniería inversa de interfaces de usuario3.

UNIDAD DIDÁCTICA 3. HERRAMIENTAS DE CRACKING

Depuradores1.
Desensambladores2.
Compiladores Inversos o Decompiladores3.

UNIDAD DIDÁCTICA 4. APLICACIONES PRÁCTICAS DE LA INGENIERÍA INVERSA

Caso Práctico 1: Análisis de vulnerabilidades1.
Caso Práctico 2: Análisis de funcionalidades ocultas2.
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¿Te ha parecido interesante esta información?

Si aún tienes dudas, nuestro equipo de asesoramiento
académico estará encantado de resolverlas.

Pregúntanos sobre nuestro método de formación, nuestros
profesores, las becas o incluso simplemente conócenos.

Solicita información sin compromiso

 

!Encuéntranos aquí!

Edificio Educa Edtech

Camino de la Torrecilla N.º 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

Edificio Educa Edtech

Camino de la Torrecilla N.º 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

+34 958 050 200

formacion@euroinnova.com

www.euroinnova.edu.es

Horario atención al cliente

Lunes a viernes: 9:00 a 20:00h

¡Síguenos para estar al tanto de todas nuestras novedades!
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