ESCUELA
e IBEROAMERICANA
DE POSTGRADO

Titulacion expedida por Escuela Iberoamericana de Postgrado

Maestria en Seguridad Industrial

www.euroinnova.do



W ESIBE

oo,
- 1Y

A1) eUROINNOVA

ESCUELA
IBEROAMERICANA
DE POSTGRADO

5

Maestria en Seguridad Industrial JRY/ Rl -t Rl L ERL =10

Solicita informacion gratis

ALIANZA ESIBE Y UNIVERSIDAD DEL NORTE

ACREDITACIONES
FA | cermeieo

Adobe

() Aa

Accredited Tachnical Associate

HP ExpertONE

Unién Europea

©

CONFIA\I}ZA

www.euroinnova.do

dMADEUS

Your technology partner

ESIBE, Escuela Iberoamericana de Postgrado colabora
estrechamente con la Universidad del Norte con el objetivo
de democratizar el acceso a la educacién y apostar por la
implementacion de la tecnologia en el sector educativo.
Para cumplir con esta mision, ambas entidades auinan sus
conocimientosy metodologias de ensefianza, logrando asi
una formacion internacional y diferenciadora.

Esta suma de saberes hace que el proceso educativo se
enrigquezca y ofrezca al alumnado una oferta variada, plural
y de alta calidad. La formacion aborda materias desde un
enfoque técnico y practico, buscando contribuir al desarrollo
de las capacidadesy actitudes necesarias para el desempe-
Ao profesional.

[ Microsoft®

0. Office

software

Specialist
Google

®5°cechp
for Education

[nevon | aenon | aznor Py

GESTION SEGURIDAD GESTION m INet
DELA CALIDAD INFORMACION AMBIENTAL —

150/IEC 27001 150 14001

1509001

AENOR § AENOR
:
[EETHE | CITT


https://www.escuelaiberoamericana.com/maestria-en-seguridad-industrial
https://www.escuelaiberoamericana.com/maestria-en-seguridad-industrial/#solicitarinfo

A€/ euROINNOVA
Q AJ  iNTERNATIONAL ONUINE EDUCATION

ESCUELA
e’ IBEROAMERICANA
DE POSTGRADO
Maestria en Seguridad Industrial IRV el gL R L ER V1) Solicita informacion gratis

Escuela Iberoamericana de Formacion en linea.

ESIBE nace con la mision de crear un punto de
encuentro entre Europa y América. Desde hace mas
de 18 afios trabaja para cumplir con este reto, teniendo
como finalidad potenciar el futuro empresarial de

los profesionales de ambos continentes a través

de programas de master, masters oficiales, master
universitarios y maestrias.

ESIBE cuenta con Eurocinnova e INESEM como
entidades educativas de formacion online
colaboradoras, trabajando unidas para brindar nuevas
oportunidades a sus estudiantes. Gracias al trabajo
conjunto de estas instituciones, se ha conseguido llevar
un modelo pedagdgico Unico a miles de estudiantes

vy se han trazado alianzas estratégicas con diferentes
universidades de prestigio.

ESIBE se sirve de la Metodologia Active, una forma

de adquirir conocimientos diferente que prima el
aprendizaje personalizado atendiendo al contexto del
estudiante, a sus objetivos y a su ritmo de aprendizaje.
Para conseguir ofrecer esta forma particular de
aprender, la entidad educativa se sirve de la Inteligencia
Artificial y de los Ultimos avances tecnoldgicos.

ESIBE apuesta por ofrecer a su alumnado una
formacion de calidad sin barreras fisicas, aprendiendo
100 % online, de forma flexible y adaptada a las
necesidades e inquietudes del alumnado.

iAprende disfrutando de una experiencia que se
adapta a ti!
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VALORES

AENOR | AENOR [
www.euroinnova.do {IQNET
EEa— )

Los valores sobre los que se asienta Euroinnova son:

Accesibilidad
Somos cercanos y comprensivos, trabajamos para que todas
las personas tengan oportunidad de seguir formandose.

Honestidad

Somos claros y transparentes, nuestras acciones tienen como
ultimo objetivo que el alumnado consiga sus objetivos, sin
sorpresas.

Practicidad
Formacion practica que suponga un aprendizaje significativo.
Nos esforzamos en ofrecer una metodologia practica.

Empatia
Somos inspiracionales y trabajamos para entender al alumno
y brindarle asi un servicio pensado pory para él.

A dia de hoy, han pasado por nuestras aulas mas de 300.000 alumnos
provenientes de los cinco continentes. Euroinnova es actualmente una
de las empresas con mayor indice de crecimiento y proyeccién en el
panorama internacional.

Nuestro portfolio se compone de cursos online, cursos homologados,
baremables en oposiciones y formacion superior de postgrado y master.
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Maestria en Seguridad Industrial

DURACION
1500 horas

MODALIDAD
Semipresencial

ACOMPANAMIENTO PERSONALIZADO

TITULACION

Titulaciéon de Maestria en Seguridad Industrial con 1500
horas expedida por ESIBE (ESCUELA IBEROAMERICANA DE

ESIBE

©
POSTGRAD O) . ESIBE Ew?‘ola ‘lbo‘roamulcana d.‘ Pos‘t‘?gradc

NOMBRE DEL ALUMNO/A

Accién Formativa
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DESCRIPCION

A1) eUROINNOVA

Gracias a esta Maestria en Seguridad Industrial podras trabajar en el entorno industrial 4.0
que actualmente integra muchas tecnologias, automatizaciéon y gestion de informacion que
demanda implantar una seguridad industrial adecuada a la informacion que se maneja. Con
esta Formacién podras desarrollar trabajos e implantar en el entorno industrial sobre
ciberseguridad, procesos de higiene adecuados, gestion de mantenimiento y
medioambiental bajo criterios de seguridad acorde con el sector industrial y sus
necesidades. Contards con contenido grafico adecuado y un equipo de profesionales
especializados en la materia con el que podras resolver tus consultas. Y podrds avanzar en la
formacién adaptandose a tus horarios y necesidades.

OBJETIVOS

e Saber qué caracteristicas, componentes y tipologias de SCADA integran el mercado
actual

e Profundizar en la monitorizaciéon mediante sistemas HMI y SCADA tanto en
implementacion como en diseio de procesos (GEMMA).

e Aplicar la legislaciéon y politicas de seguridad en entornos industriales en proteccién de
las empresas.

e Exportar la ciberseguridad a sistemas actuales de industria 4.0, internet de las cosas,
entre otras.

¢ Implantar medidas de higiene como elemento de seguridad en industrias en procesos
quimicos, radiacién, ruido, etc.

e Desarrollar la organizacion del mantenimiento industrial con criterios de mantener la
seguridad adecuada.

¢ Incluir acciones medioambientales en la industria que favorezca un entorno seguro de
trabajo y produccion.

A QUIEN VA DIRIGIDO

Esta Maestria en Seguridad Industrial puede ir dirigido a trabajadores del sector de industrial
en entornos directivos, en ingenieria en produccién y procesos, o en puestos donde se
requiere contar con conocimientos de seguridad en el desarrollo de procesos industriales en
entornos de informacién, automatizacién, ciberseguridad, higiene, mantenimiento o
medioambiente.

www.euroinnova.do
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PARA QUE TE PREPARA

Con este Maestria en Seguridad Industrial tendras la posibilidad de desarrollar trabajos en
entornos de industrias 4.0 donde las nuevas tecnologias y las comunicaciones de
informacién como los procesos productivos, demanda sistemas de seguridad acorde a la
informacion sensible que se maneja. Desarrollado acciones de seguridad industrial en
entornos como ciberseguridad, mantenimiento, procesos de higiene o actuaciones
medioambientales.
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MODULO 1. SISTEMAS HMI Y SCADA EN PROCESOS
INDUSTRIALES

UNIDAD DIDACTICA 1. FUNDAMENTOS DE SISTEMAS DE CONTROL Y SUPERVISION DE

PROCESOS: SCADA Y HMI
1. Contexto evolutivo de los sistemas de visualizacion
2. Sistemas avanzados de organizacién industrial: ERP y MES
3. Consideraciones previas de supervision y control
4. El concepto de “tiempo real” en un SCADA
5. Conceptos relacionados con SCADA
6. Definicidny caracteristicas del sistemas de control distribuido
7. Sistemas SCADA frente a DCS
8. Viabilidad técnico econémica de un sistema SCADA

9. Mercado actual de desarrolladores SCADA
10. PCindustriales y tarjetas de expansién
11. Pantallas de operador HMI
12. Caracteristicas de una pantalla HMI
13. Software para programacion de pantallas HMI
14. Dispositivos tablet PC

UNIDAD DIDACTICA 2. EL HARDWARE DEL SCADA: MTU, RTU Y COMUNICACIONES

Principio de funcionamiento general de un sistema SCADA

Subsistemas que componen un sistema de supervisién y mando
Componentes de una RTU, funcionamiento y caracteristicas

Sistemas de telemetria: genéricos, dedicados y multiplexores

Software de control de una RTU y comunicaciones

Tipos de capacidades de una RTU

Interrogacion, informes por excepcion y transmisiones iniciadas por RTU’s
Deteccion de fallos de comunicaciones

Fases de implantacion de un SCADA en una instalacion

WO N A WN =

UNIDAD DIDACTICA 3. EL SOFTWARE SCADA Y COMUNICACION OPC UA

Fundamentos de programacioén orientada a objetos

Driver, utilidades de desarrollo y Run-time

Las utilidades de desarrollo y el programa Run-time

Utilizacion de bases de datos para almacenamiento

Métodos de comunicacién entre aplicaciones: OPC, ODBC, ASCII, SQL y API
La evoluciéon del protocolo OPC a OPC UA (Unified Architecture)
Configuracion de controles OPC en el SCADA

NouhkhwnNn-=

www.euroinnova.do
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UNIDAD DIDACTICA 4. PLANOS Y CROQUIS DE IMPLANTACION
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Simbolos y diagramas

Identificacién de instrumentos y funciones
Simbologia empleada en el control de procesos
Disefio de planos de implantacién y distribucién
Tipologia de simbolos

Ejemplos de esquemas

oukwn-=

UNIDAD DIDACTICA 5. DISENO DE LA INTERFAZ CON ESTANDARES

Fundamentos iniciales del disefio de un sistema automatizado
Presentacion de algunos estandares y guias metodoldgicas
Disefo industrial

Diseno de los elementos de mando e indicacién

Colores en los 6rganos de servicio

Localizacién y uso de elementos de mando

oukhwn-=

UNIDAD DIDACTICA 6. GEMMA: GUIA DE LOS MODOS DE MARCHA Y PARADA EN UN
AUTOMATISMO

Origen de la guia GEMMA

Fundamentos de GEMMA

Rectangulos-estado: procedimientos de funcionamiento, parada o defecto
Metodologia de uso de GEMMA

Seleccién de los modos de marcha y de paro

Implementacion de GEMMA a GRAFCET

Método por enriquecimiento del GRAFCET de base

Método por descomposicion por TAREAS: coordinacién vertical o jerarquizada
Tratamiento de alarmas con GEMMA

WoOoNQL A WN =

UNIDAD DIDACTICA 7. MODULOS DE DESARROLLO

Paquetes software comunes

Modulo de configuraciénHerramientas de interfaz grafica del operador
Utilidades para control de proceso

Representaciéon de Trending

Herramientas de gestién de alarmas y eventos

Registro y archivado de eventos y alarmas

Herramientas para creaciéon de informes

Herramienta de creacién de recetas

Configuracion de comunicaciones

WO N A WN =

UNIDAD DIDACTICA 8. DISENO DE LA INTERFAZ EN HMI Y SCADA

1. Criterios iniciales para el disefio
2. Arquitectura
3. Consideraciones en la distribucién de las pantallas

www.euroinnova.do
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Eleccion de la navegacion por pantallas
Uso apropiado del color
Correcta utilizacién de la Informacion textual
Adecuada definicién de equipos, estados y eventos de proceso
Uso de la informacién y valores de proceso
9. Tablasy graficos de tendencias
10. Comandos e ingreso de datos
11. Correctaimplementacién de Alarmas
12. Evaluacién de disefios SCADA

MODULO 2. LEGISLACION, POLITICA DE SEGURIDAD Y
CIBERINTELIGENCIA

UNIDAD DIDACTICA 1. INTRODUCCION Y CONCEPTOS BASICOS

fe[1) EUROINNOVA
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1. Lasociedad de la informacion
2. Diseno, desarrollo e implantacién
3. Factores de éxito en la seqguridad de la informacién

UNIDAD DIDACTICA 2. POLITICA DE SEGURIDAD: ANALISIS Y GESTION DE RIESGOS

1. Plan de implantacién del SGSI
2. Analisis de riesgos
3. Gestién de riesgos

UNIDAD DIDACTICA 3. CONTROL MALWARE

1. Sistemas de deteccion y contencién de Malware

2. Herramientas de control de Malware

3. Criterios de seguridad para la configuracion de las herramientas de proteccion frente a
Malware

4. Determinacién de los requerimientos y técnicas de actualizaciéon de las herramientas
de proteccion frente a Malware

5. Relacién de los registros de auditoria de las herramientas de proteccion frente a
Malware

6. Establecimiento de la monitorizacién y pruebas de las herramientas de proteccién
frente a Malware

7. Analisis de Malware mediante desensambladores y entornos de ejecucién controlada

UNIDAD DIDACTICA 4. INGENIERIA SOCIAL, ATAQUES WEB Y PHISHING

Introduccioén a la ingenieria social
Recopilar informacién
Herramientas de ingenieria social
Técnicas de ataques

Prevencion de ataques
Introduccién al phishing

oaukhwn-=
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7.
8.

Phishing
Man in the middle

MODULO 3. HERRAMIENTAS, TECNICAS DE
CIBERSEGURIDAD Y SISTEMAS SIEM

UNIDAD DIDACTICA 1. COMUNICACIONES SEGURAS: SEGURIDAD POR NIVELES

AN =

Seguridad a Nivel Fisico
Seguridad a Nivel de Enlace
Seguridad a Nivel de Red
Seguridad a Nivel de Transporte
Seguridad a Nivel de Aplicacién

UNIDAD DIDACTICA 2. CRIPTOGRAFIA

wn

VNN A

. Perspectiva historica 'y objetivos de la criptografia

Teoria de la informacién

Propiedades de la seguridad que se pueden controlar mediante la aplicacion de la
criptografia

Criptografia de clave privada o simétrica

Criptografia de clave publica o asimétrica

Algoritmos criptograficos mas utilizados

Funciones hash y los criterios para su utilizacion

Protocolos de intercambio de claves

Herramientas de cifrado

UNIDAD DIDACTICA 3. APLICACION DE UNA INFRAESTRUCTURA DE CLAVE PUBLICA (PKI)

O N AWM=

Identificaciéon de los componentes de una PKly sus modelos de relaciones
Autoridad de certificacién y sus elementos

Politica de certificado y declaracién de practicas de certificacion (CPS)
Lista de certificados revocados (CRL)

Funcionamiento de las solicitudes de firma de certificados (CSR)
Infraestructuras de gestién de privilegios (PMI)

Campos de certificados de atributos

Aplicaciones que se apoyan en la existencia de una PKI

UNIDAD DIDACTICA 4. SISTEMAS DE DETECCION Y PREVENCION DE INTRUSIONES (IDS/IPS)

1.

vk

www.euroinnova.do

Conceptos generales de gestién de incidentes, deteccién de intrusiones y su
prevencion

Identificacién y caracterizacion de los datos de funcionamiento del sistema
Arquitecturas mas frecuentes de los IDS

Relacién de los distintos tipos de IDS/IPS por ubicacién y funcionalidad
Criterios de seguridad para el establecimiento de la ubicacién de los IDS/IPS
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UNIDAD DIDACTICA 5. IMPLANTACION Y PUESTA EN PRODUCCION DE SISTEMAS IDS/IPS

A

Andlisis previo

Definicion de politicas de corte de intentos de intrusién en los IDS/IPS

Andlisis de los eventos registrados por el IDS/IPS

Relacién de los registros de auditoria del IDS/IPS

Establecimiento de los niveles requeridos de actualizacién, monitorizaciéon y pruebas
del IDS/IPS

AN =

UNIDAD DIDACTICA 6. INTRODUCCION A LOS SISTEMAS SIEM

1. (Qué es un SIEM?
2. Evolucion de los sistemas SIEM: SIM, SEM y SIEM
3. Arquitectura de un sistema SIEM

UNIDAD DIDACTICA 7. CAPACIDADES DE LOS SISTEMAS SIEM

Problemas a solventar
Administracién de logs
Regulaciones IT

Correlacién de eventos
Soluciones SIEM en el mercado

MODULO 4. CIBERSEGURIDAD APLICADA A INTELIGENCIA
ARTIFICIAL (IA), SMARTPHONES, INTERNET DE LAS COSAS
(I0T) E INDUSTRIA 4.0

UNIDAD DIDACTICA 1. CIBERSEGURIDAD EN NUEVAS TECNOLOGIAS

kN =

Concepto de seguridad TIC

Tipos de seguridad TIC

Aplicaciones seguras en Cloud

Plataformas de administracion de la movilidad empresarial (EMM)
Redes WiFi seguras

Caso de uso: Seguridad TIC en un sistema de gestién documental

oukhwnNn-=

UNIDAD DIDACTICA 2. CIBERSEGURIDAD EN SMARTPHONES

1. Buenas practicas de seguridad movil
2. Proteccién de ataques en entornos de red movil

UNIDAD DIDACTICA 3. INTELIGENCIA ARTIFICIAL (1A) Y CIBERSEGURIDAD

1. Inteligencia Artificial
2. Tipos de inteligencia artificial
3. Impacto de la Inteligencia Artificial en la ciberseguridad

www.euroinnova.do
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UNIDAD DIDACTICA 4. CIBERSEGURIDAD E INTERNET DE LAS COSAS (IOT)

A

Contexto Internet de las Cosas (loT)

(Qué es loT?

Elementos que componen el ecosistema loT
Arquitectura loT

Dispositivos y elementos empleados
Ejemplos de uso

Retos y lineas de trabajo futuras
Vulnerabilidades de loT

Necesidades de seguridad especificas de loT

MODULO 5. HIGIENE INDUSTRIAL

UNIDAD DIDACTICA 1. HIGIENE INDUSTRIAL. CONCEPTO Y OBJETIVOS

WO NN A WN =

1. Introduccion a la Higiene Industrial

2. Definiciones y Conceptos Relacionados con la Higiene Industrial
3. Especialidades de la Higiene Industrial

4. Caracter y Ambito de Actuacién de la Higiene Industrial

5. Metodologia General de Actuacién en Higiene Industrial

UNIDAD DIDACTICA 2. AGENTES QUIMICOS. TOXICOLOGIA LABORAL

Formas de Presentacién de los Contaminantes Quimicos
Vias de Entrada de los Contaminantes

Clasificacién de los Contaminantes por sus Efectos
Toxicologia Laboral (Procesos ADME)

Exposicién, Dosis e Intoxicacion

nmhwn =

UNIDAD DIDACTICA 3. NOM-010-STPS-2014 CONDICIONES DE SEGURIDAD E HIGIENE EN EL
ALMACENAMIENTO DE SUSTANCIAS QUIMICAS

1. Estudio de los agentes quimicos contaminantes del ambiente laboral, de acuerdo con
la NOM-010-STPS-2014

Reconocimiento, de acuerdo con la NOM-010-STPS-2014

Evaluacion, de acuerdo con la NOM-010-STPS-2014

Control, de acuerdo con la NOM-010-STPS-2014

Vigilancia a la salud y capacitacion

Unidades de verificacién, procedimiento para la evaluacién de la conformidad y
laboratorios de prueba de acuerdo con la NOM-010-STPS-2014

oukwnN

UNIDAD DIDACTICA 4. NOM-018-STPS-2015 IDENTIFICACION Y COMUNICACION DE
PELIGROS Y RIESGOS POR SUSTANCIAS QUIMICAS PELIGROSAS

1. Sistema armonizado de identificacién y comunicacién de peligrosy riesgos, de acuerdo
con la NOM-018-STPS-2015
2. Hojas de datos de seguridad, HDS, de acuerdo con la NOM-018-STPS-2015

www.euroinnova.do
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. Senalizacion, de acuerdo con la NOM-018-STPS-2015

Capacitacion y adiestramiento

5. Unidades de verificacion y procedimiento para la evaluacién de la conformidad de
acuerdo con la NOM-018-STPS-2015

6. Apéndices de la NOM-018-STPS-2015

fe[1) EUROINNOVA
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UNIDAD DIDACTICA 5. NOM-028-STPS-2012 SEGURIDAD EN PROCESOS Y EQUIPOS CON
SUSTANCIAS QUIMICAS

1. Andlisis de riesgos, de acuerdo con la NOM-028-STPS-2012

2. Procedimientos de seguridad y autorizaciones para trabajos peligrosos, de acuerdo
con la NOM-028-STPS-2012

Administracién de riesgos, de acuerdo con la NOM-028-STPS-2012
Administracién de la integridad mecanica de los equipos criticos, de acuerdo con
la NOM-028-STPS-2012

Administracién de cambios, de acuerdo con la NOM-028-STPS-2012

Plan de atencién a emergencias

Programa de auditorias internas

Procedimiento para la investigacién de accidentes mayores

Sistema de informacién sobre los procesos y equipos criticos

Contratistas y programa de capacitacion

. Unidades de verificacién y procedimiento para la evaluacién de la conformidad

H W
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UNIDAD DIDACTICA 6. NOM-011-STPS-2001 RUIDO

1. Limites maximos permisibles de exposicién a ruido, de acuerdo con la NOM-011-
STPS-2001

2. Programa de conservacién de la audiciéon, de acuerdo con la NOM-011-STPS-2001

3. Centros de trabajo de nueva creaciéon o modificacién de procesos en los centros de
trabajo existentes, de acuerdo con la NOM-011-STPS-2001

4. Unidades de verificacion y laboratorios de pruebas de acuerdo con la NOM-011-
STPS-2001

5. Apéndices de la NOM-011-STPS-2001

UNIDAD DIDACTICA 7. NOM-012-STPS-2012 CONDICIONES DE SEGURIDAD Y SALUD EN LOS
CENTROS DE TRABAJO DONDE SE MANEJEN FUENTES DE RADIACION IONIZANTE

1. Obligaciones del personal ocupacionalmente expuesto, de acuerdo con la NOM-012-
STPS-2012

2. Programa de seguridad y proteccién radiolégica, de acuerdo con la NOM-012-
STPS-2012

3. Plan de atencién a emergencias radiolégicas

4. Medidas de seguridad radiolégica

5. Reconocimiento, evaluacién y control

6. Vigilancia de la salud del personal ocupacionalmente expuesto

7. Capacitaciény entrenamiento

8. Autorizaciones, licencias y permisos

9. Unidades de verificacién y procedimiento para la evaluacién de la conformidad
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UNIDAD DIDACTICA 8. NOM-013-STPS-1993 RADIACIONES ELECTROMAGNETICAS NO
IONIZANTES

1. Requisitos, de acuerdo con la NOM-013-STPS-1993
2. De la evaluacion, de acuerdo con la NOM-013-STPS-1993
3. Del control, de acuerdo con la NOM-013-STPS-1993

UNIDAD DIDACTICA 9. NOM-014-STPS-2000 EXPOSICION LABORAL A PRESIONES
AMBIENTALES ANORMALES

1. Condiciones de seguridad e higiene en actividades bajo presiones ambientales bajas,
de acuerdo con la NOM-014-STPS-2000

2. Condiciones de seguridad e higiene en actividades bajo altas presiones de tipo buceo,
de acuerdo con la NOM-014-STPS-2000

3. Unidades de verificacion y laboratorios de prueba

4. Apéndicesy Guia de referencia de la NOM-014-STPS-2000

UNIDAD DIDACTICA 10. NOMO015-STPS-2001 CONDICIONES TERMICAS ELEVADAS O
ABATIDAS

1. Reconocimiento, evaluaciény control, de acuerdo con la NOM-015-STPS-2001
2. Limites maximos permisibles de exposicion, de acuerdo con la NOM-015-STPS-2001
3. Método de evaluacion para condiciones térmicas elevadas, de acuerdo con
la NOM-015-STPS-2001
4. Método de evaluacion para condiciones térmicas abatidas, de acuerdo con
la NOM-015-STPS-2001
5. Registros, unidades de verificacién y laboratorios de pruebas de la NOM-015-
STPS-2001
6. Apéndicesy Guia de referencia de la NOM-015-STPS-2001

UNIDAD DIDACTICA 11. NOM-024-STPS-2001 VIBRACIONES

1. Limites maximos permisibles de exposicion a vibraciones, de acuerdo con al NOM-024-
STPS-2001

2. Programa para la prevencion de alteraciones a la salud del POE, de acuerdo con
al NOM-024-STPS-2001

3. Unidades de verificaciéon y laboratorios de pruebas

UNIDAD DIDACTICA 12. PATOLOGIAS Y ENFERMEDADES LABORALES

Evolucion en el diagnéstico de la enfermedad en el trabajo
Patologias asociadas a la exposicion de agentes quimicos

Patologias asociadas a la exposicion de agentes fisicos

Patologias asociadas a la exposiciéon de agentes ergonémicos
Consecuencias de la enfermedad de trabajo (proceso de incapacidad)
Estadisticas sobre patologias con origen laboral en México
Reconocimiento de las patologias laborales y su fundamento legal

NoubkbwnN =
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MODULO 6. MANTENIMIENTO INDUSTRIAL

UNIDAD DIDACTICA 1. CONCEPTOS GENERALES Y FUNCIONES DEL MECANICO

1. Conceptos generales y funciones del mecanico
2. Definicién de los puestos de operario y personal de mantenimiento

UNIDAD DIDACTICA 2. CONOCIMIENTO DE LOS METALES

Introduccion

Propiedades Ffisicas de los metales

Propiedades quimicas de los metales

Metales férricos, fundicién y aceros

Metales no férricos, cobre, estano, aluminio, plomo, zinc
Tratamiento térmico de los metales férricos y no férricos

oukwnNn-=

UNIDAD DIDACTICA 3. CONTROL DE POTENCIA

1. Funcionesy constitucion de los arrancadores

2. Seccionamiento

3. Proteccién contra los cortocircuitos y sobrecargas
4. Asociacién de aparatos: la coordinacién

UNIDAD DIDACTICA 4. NEUMATICA E HIDRAULICA

1. Neumatica
2. Hidraulica

UNIDAD DIDACTICA 5. ELEMENTOS MECANICOS DE TRANSMISION Y TRANSPORTE

Elementos mecdnicos de transmision y transporte
Maquinas simples

Cojinetes de friccién

Cojinetes de rodadura o rodamientos

Fallos en los rodamientos

Designacion de los rodamientos

Transmisiones

Roscas

N kWD =

UNIDAD DIDACTICA 6. MANTENIMIENTO PREDICTIVO Y PREVENTIVO

1. Introduccién

2. Filosofia actual del mantenimiento. Minimizar paradas imprevistas

3. Eficacia de las paradas programadas y planificadas para la reduccién de las paradas
totales

4. El cuidado basico de los equipos

5. Colaboracién del personal de produccion

6. Inspecciones periédicas programadas. Subjetivas y objetivas
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Inspecciones

Danos en los equipos

Temperatura

Otros

Conclusiones. Contenidos practicos - Debatir en pequefos grupos sobre la eficacia del
mantenimiento predictivo y preventivo y sus ventajas, analizando la importancia de las
inspecciones

SO vwo® N
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UNIDAD DIDACTICA 7. MANTENIMIENTO MECANICO

Introduccion
Equipos mecanicos mas importantes y su funcion en la instalaciéon
Descripcioén de los distintos equipos y sus tipos
Refinos. Depuradores. Ciclones. Pulpers
Mesa de fabricacion (elementos desgotadores, cajas de vacio y rodillos)
Cilindro aspirante
Prensas hiumedas
Bombas de vacio
9. Secadores. Sistemas de condensados. Sifones. Condensador, etc.
10. Enrolladora Pope
11. Bobinadoras
12. Otros equipos como: Carretillas elevadoras. Basculas, etc.
13. Conclusiones. Contenidos practicos - Relacionar los equipos y las distintas operaciones
de los distintos tipos de mantenimiento

N WD =

UNIDAD DIDACTICA 8. MANTENIMIENTO ELECTRICO Y DE INSTRUMENTACION

Introduccion
Equipos eléctricos mas importantes y su funcién en la instalaciéon
Descripcién de los distintos equipos y sus tipos
Motores
Centros de control de motores
Accionamientos de continuay alterna
Equipos de instrumentacion mas importantes y su funcion en la instalacion
Descripcién de los distintos equipos y sus tipos
9. Sistema de control distribuido
10. Sistemas de aire acondicionado
11. Medidores de consistencia, caudal, nivel, etc.
12. Sistema de control de calidad, scanner
13. Conclusiones. Contenidos practicos - Describir las distintas operaciones de
mantenimiento en funcién de equipos y sistemas

N kWD =

UNIDAD DIDACTICA 9. AJUSTES Y TOLERANCIAS

1. Introduccion

2. Sistema ISO, (Sistema internacional de tolerancias)
3. Posicién de la zona de tolerancia

4. Tolerancia de formay posicién
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5. Acotaciones de las tolerancias
6. Ajustes
7. Sistemas de ajustes
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UNIDAD DIDACTICA 10. MEDICION Y ACOTACIONES DE PIEZAS

Introduccion

Elementos de acotacion

Tipos de cotas

Reglas de acotacién

Formas de acotacién

Formas de colocacién de las lineas de cota

Acabados superficiales

Reglas fundamentales para las mediciones
9. Manejo de instrumentos de medida

10. Errores de mediciény exactitud en la medida

11. Medicién de longitud

12. Medicién de angulos

13. Medicién de dngulos con instrumentos fijos

14. Medicion de dngulos con transportador

MODULO 7. MEDIOAMBIENTE Y ACTIVIDAD EMPRESARIAL

UNIDAD DIDACTICA 1. PROBLEMATICA MEDIOAMBIENTAL

N AWM=

Situacion demogréfica

Deforestacién y desertificaciéon

Crisis de la diversidad bioldgica

La contaminaciéon atmosférica

Cambio Climatico

Consumo y contaminacion de las aguas
Residuos

NounbkhwnNn =

UNIDAD DIDACTICA 2. ORGANIZACION LEGISLATIVA

1. Concepto de derecho ambiental
2. Complejidad legislativa

UNIDAD DIDACTICA 3. MEDIO AMBIENTE Y ACTIVIDAD EMPRESARIAL

1. Efectos de las actividades en el Medio Ambiente
2. Medio Ambiente y dindmica empresarial
3. Medio Ambiente y empleo

UNIDAD DIDACTICA 4. FUNDAMENTOS Y AGENTES DE LA EDUCACION AMBIENTAL

1. ;Qué es la Educacion Ambiental (EA)?
2. Evolucion histérica
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Objetivos de la Educacién Ambiental

Valores de la Educacion Ambiental

Instrumentos

Perfil del educador ambiental

Funciones y competencias de los educadores ambientales
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UNIDAD DIDACTICA 5. MEDIO AMBIENTE Y DESARROLLO ECONOMICO

Introduccién

Contrastes entre el mundo rico y el mundo pobre
Poblacién, medio ambiente y desarrollo
Sociedad de consumo

Consumo y medio ambiente

AN =

UNIDAD DIDACTICA 6. PRACTICAS Y TECNICAS PARA LA EDUCACION AMBIENTAL

Introduccion

Practicas en el entorno natural

Entorno rural Recursos especificos del entorno rural
Entorno urbano

Buenas practicas ambientales: ecologia de la vida cotidiana

RAREIE A e

UNIDAD DIDACTICA 7. SOSTENIBILIDAD EN LA EMPRESA. GESTION MEDIOAMBIENTAL

1. Normativa de los sistemas de gestion ambiental
2. Documentacion del sistema de gestion ambiental
3. Auditorias medioambientales
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