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En el afo 1987 nace la primera promocion del Master

en Asesoria Fiscal impartido de forma presencial, a

solo unos metros de la historica Facultad de Derecho
H iStO ria de Gra.nada. Pode/mps presumir de haber formado a

profesionales de éxito durante las 27 promociones del
Master presencial, entre los que encontramos
abogados, empresarios, asesores fiscales,
funcionarios, directivos, altos cargos publicos,
profesores universitarios...

Ineaf Business School

El Instituto Europeo de Asesoria Fiscal INEAF ha
realizado una apuesta decidida por la innovacion y
nuevas tecnologias, convirtiéndose en una Escuela
de Negocios lider en formacion fiscal y juridica a
nivel nacional.

Ello ha sido posible gracias a los cinco pilares que
nos diferencian:

e Claustro formado por profesionales en
ejercicio.
Metodologia y contenidos orientados a la
practica profesional.
Ejemplos y casos practicos adaptados a la
realidad laboral.
Innovacién en formacién online.
Acuerdos con Universidades.
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Master en Ciberderecho + Titulacion Universitaria

DURACION 1500 H Entidad impartidora:

INEAF - Instituto Europeo de Asesoria Fiscal
PRECIO 2195 € P

CREDITOS ECTS 16

MODALIDAD Online

Programa de Becas / Financiacion 100% Sin Intereses

Titulacion Master Profesional

@® Titulacién Multiple:- Titulo de Master en Ciberderecho expedida por el Instituto
Europeo de Asesoria Fiscal (INEAF), avalada por el Instituto Europeo de Estudios
Empresariales (INESEM) “Ensefianza no oficial y no conducente a la obtencion de
un titulo con caracter oficial o certificado de profesionalidad.” - Titulacion
Universitaria de Derecho de las Nuevas Tecnologias de la Informacion y la
Comunicacion con 200 horas y 8 créditos ECTS por la Universidad Catdlica de
Murcia- Titulo Propio Universitario en Proteccién de Datos en la Empresa (RGPD)
con 200 horas y 8 créditos ECTS por la Universidad Catélica de Murcia

INSTITUTO EUROPEO DE ASESORIA FISCAL

Estuchs Empresarisies GNESEMD EXFOE EL PRESENTE TITULD FROPIO

NOMBRE DEL ALUMNO

™

Nombre de la Accién Formativa
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Resumen Objetivos

El mercado laboral demanda profesionales con conocimientos en el area de las nuevas
tecnologias, por lo que es de vital importancia la especializacion en el sector. El Master en
Ciberderecho esta pensado para juristas que deseen conocer los fundamentos juridicos que han
ido surgiendo de la mano de las nuevas tecnologias, asi como en dar una vision practica y alcanzara los siguientes objetivos:
resolutiva en supuestos reales. Conviértase en el experto en Ciberderecho que toda empresa

busca.

Con el Master en Ciberderecho + Titulacién Universitaria usted

e Adquirir conocimientos necesarios en materia de Derecho
de las Nuevas Tecnologias de la Informacién y la
Comunicacion.

e Conocer la legislacion relativa a la proteccion de la
Propiedad Industrial, asi como de Derechos Digitales.

e Desarrollar competencias en materia de Proteccion de
Datos en la Empresa.

A CI u i é n Va d i ri gi d O ® Aprender cuales son las necesidades del sector legal y

como desarrollar los servicios Legaltech.

El Master en Ciberderecho te ofrece la oportunidad de adquirir los conocimientos indispensables

para desenvolverte en el sector del ambito juridico con mas prospeccion de mercado. Se ¢ Conocer la normativa relativa a los Sistemas de Gestion de
encuentra dirigido a juristas y profesionales del sector, si bien, también estd dirigido a quienes Incidentes de la Seguridad de la Informacion.

busquen impulsar y dar un nuevo enfoque a su profesion.
e Saber gestionar casos de incidentes de seguridad

informatica.

Master en Ciberderecho + Titulacion Universitaria -8-




¢:PARA QUE TE PREPARA?

El Master en Ciberderecho ofrece una visién
multidisciplinar e integral sobre la proteccién
de la propiedad industrial e intelectual, asi
como su relacion con las nuevas tecnologias
de la informacion y comunicacion. De igual
forma, aprendera cuales son los derechos
digitales y la Proteccion de Datos, de vital
importancia hoy dia. Para completar esta vision
multidisciplinar, se tendra en cuenta el
desarrollo en servicios legaltech.

¢ Y, despues?

SALIDAS LABORALES

- Experto en contratacion electrénica.- Experto
en Propiedad Industrial.- Experto en Proteccién
de Datos y Derechos Digitales.- Experto en
Legaltech y Ciberseguridad.- Profesionales del
ambito juridico.

Master en Ciberderecho + Titulacion Universitaria -10-

INEAF Plus.

Descubre las ventajas

SISTEMA DE CONVALIDACIONES INEAF

La organizacién modular de nuestra oferta
formativa permite formarse paso a paso; si ya has
estado matriculado con nosotros y quieres cursar
nuevos estudios solicita tu plan de convalidacion.
No tendras que pagar ni cursar los modulos que ya
tengas superados.

ACCESO DE POR VIDA A LOS CONTENIDOS
ONLINE

Aunque haya finalizado su formacion podra
consultar, volver a estudiar y mantenerse al dia, con
acceso de por vida a nuestro Campus y sus
contenidos sin restriccion alguna.

CONTENIDOS ACTUALIZADOS

Toda nuestra oferta formativa e informacion se
actualiza permanentemente. El acceso ilimitado a
los contenidos objetode estudio es la mejor
herramienta de actualizacion para nuestros
alumno/as en su trabajo diario.

DESCUENTOS EXCLUSIVOS

Los antiguos alumno/as acceden de manera
automatica al programa de condiciones y
descuentos exclusivos de INEAF Plus, que
supondra un importante ahorro econémico para
aquellos que decidan seguir estudiando y asf
mejorar su curriculum o carta de servicios como
profesional.

contenidos

aetualizados

sistema de , ,
convalidaerones

GeeEso online

red de
networking

ofertas de /

oo, deseuentos
empleo y prietieas

exclusivos

OFERTAS DE EMPLEO Y PRACTICAS

Desde INEAF impulsamos nuestra propia red profesional entre
nuestros alumno/as y profesionales colaboradores. La mejor
manera de encontrar sinergias, experiencias de otros compafieros y
colaboraciones profesionales.

NETWORKING

La bolsa de empleo y practicas de INEAF abre la puerta a nuevas
oportunidades laborales. Contamos con una amplia red de
despachos, asesorias y empresas colaboradoras en todo el
territorio nacional, con una importante demanda de profesionales
con formacion cualificada en las dreas legal, fiscal y administracion
de empresas.

Master en Ciberderecho + Titulacion Universitaria -11 -



En INEAF ofrecemos oportunidades de
formacion sin importar horarios, movilidad,
distancia geografica o conciliacion.

Nuestro método de estudio online se basa en la
integracion de factores formativos y el uso de las nuevas
tecnologias. Nuestro equipo de trabajo se ha fijado el
objetivo de integrar ambas areas de forma que nuestro
alumnado interactie con un CAMPUS VIRTUAL &gil y
sencillo de utilizar. Una plataforma disefiada para facilitar
el estudio, donde el alumnado obtenga todo el apoyo
necesario, ponemos a disposicion del alumnado un sinfin
de posibilidades de comunicacion.

Nuestra metodologia de aprendizaje online, esta totalmente
orientada a la practica, disefiada para que el alumnado avance
a través de las unidades didacticas siempre practicas e
ilustradas con ejemplos de los distintos modulos y realice las
Tareas practicas (Actividades practicas, Cuestionarios,
Expedientes practicos y Supuestos de reflexion) que se le iran
proponiendo a lo largo del itinerario formativo.

Al finalizar el master, el alumnado serda capaz de transformar el
conocimiento académico en conocimiento profesional.

metodologfa INEAF

Profesorado y servicio de tutorias

Todos los profesionales del Claustro de INEAF compatibilizan su labor docente con una actividad profesional
(Inspectores de Hacienda, Asesores, Abogados ... ) que les permite conocer las necesidades reales de asesoramiento
que exigen empresas y particulares. Ademas, se encargan de actualizar continuamente los contenidos para adaptarlos
a todos los cambios legislativos, jurisprudenciales y doctrinales.

Durante el desarrollo del programa el alumnado contara con el apoyo permanente del departamento de tutorizacion.
Formado por especialistas de las distintas materias que ofrecen al alumnado una asistencia personalizada a través del
servicio de tutorias on-line, teléfono, chat, clases online, seminarios, foros ... todo ello desde nuestro CAMPUS Online.

Materiales didacticos

Al inicio del programa el alumnado recibira todo el material asociado al master en papel. Estos contenidos han sido
elaborados por nuestro claustro de expertos bajo exigentes criterios de calidad y sometido a permanente
actualizacién. Nuestro sistema de Campus online permite el acceso ilimitado a los contenidos online y suministro
gratuito de novedades y actualizaciones que hacen de nuestros recursos una valiosa herramienta para el trabajo
diario.



En nuestro afan por adaptar el
aprendizajea la filosofia 3.0 y fomentar
el empleo de los nuevos recursos
tecnoloégicos en la empresa, hemos
desarrollado un Campus virtual
(Plataforma Online para la Formacién
3.0) exclusivo de Ultima generacién con
un disefio funcional e innovador.

Si desea conocer mejc 2S S
/ Virtual puede acceder c rso

de demostracion a trave ig ace:

alumnos.ineaf.es

Alilanzas

En INEAF, las relaciones institucionales desempefian un papel
fundamental para mantener el maximo grado de excelencia en

nuestra oferta formativa y situar a nuestros alumno/as en el mejor Entre las herramientas disponibles

escenario de oportunidades laborales y relaciones profesionales. encontraras: servicio de tutorizacion,

ASOCIACIONES Y COLEGIOS PROFESIONALES
Las alianzas con asociaciones, colegios
profesionales, etc. posibilitan el acceso a servicios
y beneficios adicionales a nuestra comunidad de
alumno/as.

PRACTICO

EMPRESAS Y DESPACHOS

Los acuerdos estratégicos con empresasy
despachos de referencia nos permiten nutrir con un
especial impacto todas las colaboraciones,
publicaciones y eventos de INEAF. Constituyendo
INEAF un cauce de puesta en comun de
experiencia.

ACTUALIZADO

pus virtual

chat, mensajeria y herramientas de
estudio virtuales (ejemplos, actividades
practicas — de calculo, reflexion,
desarrollo, etc.-, video-ejemplos y
videotutoriales, ademas de “supercasos”,
que abarcaran médulos completos y
ofreceran al alumnado una visién de
conjunto sobre determinadas materias).

El Campus Virtual permite establecer
contacto directo con el equipo de
tutorizacion a través del sistema de
comunicacién, permitiendo el
intercambio de archivos y generando
sinergias muy interesantes para el
aprendizaje.

El alumnado dispondra de acceso
ilimitado a los contenidos contando
ademas con manuales impresos de los
contenidos tedricos de cada mddulo, que
le serviran como apoyo para completar
su formacién.


https://alumnos.ineaf.es/

En INEAF apostamos por tu formacion y ofrecemos un Programa de becas y
ayudas al estudio. Somos conscientes de la importancia de las ayudas al
estudio como herramienta para garantizar la inclusion y permanencia en
programas formativos que permitan la especializacion y orientacion laboral.

BECA BECA BECA BECA
DESEMPLEO, ALUMNI EMPRENDE, RECOMIENDA
DISCAPACIDAD Y GRUPO
FAMILIA
NUMEROSA

Para mas informacion puedes contactar
con nosotros en el teléfono 958 050 207 vy
también en el siguiente correo electronico:

formacion@ineaf.es

El Claustro Docente de INEAF sera el
encargado de analizar y estudiar cada
una de las solicitudes, vy en atencion a
los méritos académicos y profesionales
de cada solicitante decidira sobre la

concesion de beca.




Claustro
docente

Nuestro equipo docente esta formado por
Inspectores de Hacienda, Abogados, Economistas,
Graduados Sociales, Consultores, ... Todos ellos
profesionales y docentes en ejercicio, con
contrastada experiencia, provenientes de diversos
ambitos de la vida empresarial que aportan

”preparamos prOfeSionaleS con Casos praCtiCOS, aplicacion practica y directa de los contenidos

objeto de estudio, contando ademas con amplia

llevando la realidad del mercado laboral a experiencia en impartir formacion a través de las
TICs.

nuestros Cursos v Masters"

Se ocupara ademas de resolver dudas al alumnado,
aclarar cuestiones complejas y todas aquellas
otras que puedan surgir durante la formacion.

Si quieres saber mas sobre nuestros docentes accede
a la seccion Claustro docente de nuestra web desde

aqui



https://www.ineaf.es/claustro-docente

PROGRAMA ACADEMICO

Modulo 1. Derecho de las nuevas tecnologias de la informaciény la
comunicacion

Modulo 2. Especializacién en know-how, propiedad intelectual e industrial
en un mercado digital global

Te m a ri 0 Modulo 3. Proteccion de la propiedad intelectual

Modulo 4. Derechos digitales

Master en Ciberderecho + Titulacion
Universitaria

Modulo 5. Proteccién de datos en la empresa (rgpd)
Modulo 6. Desarrollo de servicios legaltech

Modulo 7. Ciberseguridad: seguridad desde el punto de vista empresarial
y técnico

Master en Ciberderecho + Titulacion Universitaria -20-
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Modulo 1.

Derecho de las nuevas tecnologias de la informacion y la comunicacion

UNIDAD DIDACTICA 1.

SERVICIOS DE LA SOCIEDAD DE LA INFORMACION
Y COMERCIO ELECTRONICO

1. Ley 34/2002, de 11 de julio, de servicios de la sociedad de
la informacion y de comercio electrénico

2. Servicios de la informacién
3. Servicios excluidos del ambito de aplicacién de la LSSI
4. Definiciones de la LSSI

Master en Ciberderecho + Titulacion Universitaria

UNIDAD DIDACTICA 2.

CUMPLIMIENTO NORMATIVO EN LA SOCIEDAD DE
LA INFORMACION

1. Sociedad de la Informacién: Introduccién y ambito
normativo

2. Los Servicios en la Sociedad de la Informacién Principio,
obligaciones y responsabilidades

3. Obligaciones ante los consumidores y usuarios
4. Compliance en las redes sociales
5. Sistemas de autorregulacién y cédigos de conducta

6. La conservacioén de datos relativos a las comunicaciones
electrénicas y a las redes publicas de comunicaciones
electronicas y redes publicas de comunicaciones

-22 -

UNIDAD DIDACTICA 3.
PROPIEDAD INTELECTUAL Y FIRMA ELECTRONICA

1. Introduccion a la Propiedad Intelectual

2. Marco Legal

3. Elementos protegidos de la Propiedad Intelectual
4. Organismos Publicos de la Propiedad Intelectual
5. Vias de proteccion de la Propiedad Intelectual

6. Medidas relativas a la Propiedad Intelectual para el
compliance en la empresa

7. Firma Electrénica Tipos y normativa vigente
8. Aplicaciones de la firma electrénica

UNIDAD DIDACTICA 4.
CONTRATACION ELECTRONICA

1. El contrato electrénico
2. La contratacion electrénica
3. Tipos de contratos electronicos

4. Perfeccionamiento del contrato electrénico

Master en Ciberderecho + Titulacion Universitaria

UNIDAD DIDACTICA 5.

PROTECCION DE LOS CONSUMIDORES Y
USUARIOS

1. Ley General para la Defensa de los Consumidores y
Usuarios y otras leyes complementarias

2. Proteccion de la salud y seguridad
3. Derecho a la informacién, formacién y educacién

4. Proteccion de los intereses econdmicos y legitimos de
los consumidores y usuarios

UNIDAD DIDACTICA 6.

PUBLICIDADCONCEPTO DE PUBLICIDAD
PROCESOS DE COMUNICACION PUBLICITARIA
TECNICAS DE COMUNICACION PUBLICITARIA

1. Concepto de publicidad
2. Procesos de comunicacion publicitaria

3. Técnicas de comunicacién publicitaria

UNIDAD DIDACTICA 7.
LIBERTAD DE EXPRESION E INFORMACION

1. Libertad de expresién
2. Libertad de informacion

-23-



Modulo 2.

UNIDAD DIDACTICA 8. Especializacion en know-how, propiedad intelectual e industrial en un mercado

DERECHO AL HONOR, DERECHO A LA INTIMIDAD Y digital global
LA PROPIA IMAGEN

) porecho st honon ImIded v prop imeger UNIDAD DIDACTICA 1. UNIDAD DIDACTICA 3.
3. Derecho a la propia imagen INTRODUCCION AL KNOW-HOW PROTECCION DEL KNOW-HOW
4. Derecho al honor
5. Acciones protectoras 1. Introduccion tedrica al concepto de know-how 1. Gestion de la proteccion
2. Entorno de Innovacién Abierta 2. Proteccion de la Propiedad Intelectual e Industrial en la
3. Politica de Gestion de Propiedad Intelectual e Industrial. era digital
4. Gestion de Propiedad Intelectual e Industrial en Proyectos 3. Gestion de la Propiedad Intelectual e Industrial en
de [+D+l explotacion y defensa
5. Patent Box 4. Non Disclosure Agreement (NDA)

UNIDAD DIDACTICA 2.

SECRETOS EMPRESARIALES E INFORMACION
CONFIDENCIAL

1. Jurisdicciéon Europea Y Espaiiola
2. Relevancia del secreto

3. Requisitos del secreto empresarial

-24- -25-



UNIDAD DIDACTICA 4.
INTERACCION ENTRE LA LSSI Y LA LEY DE
PROPIEDAD INTELECTUAL

1. Ley de Servicios de la Sociedad de la Informacion y Ley
de Propiedad Intelectual: una doble perspectiva

2. Derechos de propiedad intelectual sobre las paginas web

3. Acceso a contenidos desde la perspectiva de la LSSI

4. La Ley Sinde: Ley 2/2011, de 4 de marzo, de Economia
Sostenible

5. Impacto de la Reforma
6. Reforma del TRLGDCU impacto en los negocios online

UNIDAD DIDACTICA 5.

PATENTES, DISENOS INDUSTRIALES Y MODELOS
DE UTILIDAD

1. Requisitos de una patente

2. Clases de patentes

3. Procedimiento de registro de patentes
4. Disefios industriales

5. Modelos de utilidad

UNIDAD DIDACTICA 6.
MARCA NACIONAL Y NOMBRES COMERCIALES

1. Marco normativo La Ley 17/2001, de 7 de diciembre, de
Marcas

. Concepto de marca

. Clases de marcas

. Concepto de nombre comercial

. Prohibiciones absolutas de registro
. Prohibiciones relativas de registro

. Marca notoria y marca renombrada

0 N o g~ WN

. Marcas colectivas y de garantia

UNIDAD DIDACTICA 7.
NOMBRES DE DOMINIO

1. Clases de nombres de dominio

2. Conflictos en nombres de dominio

-26 -

UNIDAD DIDACTICA 8.
INTRODUCCION AL BIG DATA

1. ¢Qué es Big Data?
2. La era de las grandes cantidades de informacion: historia
del big data

3. La importancia de almacenar y extraer informacion
4. Big Data enfocado a los negocios

5. Open Data

6. Informacion publica

7. 10T (Internet of Things - Internet de las cosas)

-27 -



Modulo 3.

Proteccion de la propiedad intelectual

UNIDAD DIDACTICA 1.
ENTIDADES DE GESTION

. Las Entidades de Gestion: Aproximacion
. Obligaciones de las entidades de gestion
. Tarifas de las entidades de gestion

. Contrato de Gestion

. Autorizacién del Ministerio de Cultura

. Estatutos de las Entidades de Gestién

. - Reparto, pago y prescripcion de derechos

0 N o g WN =

. Reclamacién de cantidades
9. Funcion social y desarrollo de la oferta digital legal

10. Acuerdos de representacion reciproca entre Entidades
de Gestion

11. Contabilidad y Auditoria de las Entidades de Gestion

12. Régimen sancionador de las Entidades de Gestion:
Infracciones y Sanciones

13. Facultades de las Administraciones Publicas sobre las
Entidades de Gestion

14. Entidades de Gestién en Espafia

15. Video tutorial: Jurisprudencia aplicada a las Entidades
de gestién en Espafia

UNIDAD DIDACTICA 2.

REGISTROS DE OBRAS Y PROTECCION
PREVENTIVA

1. Registros de obras y proteccién preventiva en la LPI
2. Registro General de la Propiedad Intelectual
3. - Solicitudes de registro

4. - Informacion especifica: Tipo de obra, actuaciones o
producciones

5. - Procedimiento de actuacion del registro
6. - Resolucion de las solicitudes
7. - Inscripcién

8. Registros privados de propiedad intelectual

9. Registro en la Sociedad General de Autores y Editores

10. Simbolos o indicativos de la reserva de derechos

-28 -

UNIDAD DIDACTICA 3.
DEFENSA EN ViA ADMINISTRATIVA

1. Defensa en via Administrativa: Antecedentes
2. Actual Comision de Propiedad Intelectual

3. - Introduccién: Etapas histéricas de la Comision de
Propiedad intelectual (CPI)

4. - Estructura y funciones actuales de la CPI

5. - Seccion Primera: Mediacion, Arbitraje y Determinacion y
control de Tarifas

6. - Seccion Segunda: Procedimiento de Salvaguarda
7. Mediacion y arbitraje en Propiedad Intelectual

8. - El Arbitraje de Propiedad Intelectual en Espafa

UNIDAD DIDACTICA 4.
ACCIONES CIVILES

1. Tutela civil en la Propiedad Intelectual: Diligencias
preliminares y medidas de aseguramiento de la prueba

2. - Diligencias preliminares

3. - Medidas de aseguramiento de la prueba

4. Medidas cautelares

5. - Requisitos para la interposicion de medidas cautelares
6. - Procedimiento civil de medidas cautelares

7. Valoracién del dafio e indemnizacién por violacion de
derechos de propiedad intelectual

8. - Norma vigente
9. - Dafio emergente y lucro cesante

10. - Regalia en el sistema de acciones de la Ley de
Propiedad Intelectual

11. Procedimiento para la accion de infraccién de derechos
de Propiedad Intelectual

12. - Legitimacién en materia de propiedad intelectual
13. - Acciones de cesacién contra intermediarios en Internet

14. - Acciones indemnizatorias y de cesaciény
especialidades

15. Ejercicio Resuelto: Procedimiento Civil de Propiedad
Intelectual

-20 -



UNIDAD DIDACTICA 5.
ACCIONES PENALES

1. Acciones Penales y Proteccion de |la Propiedad Intelectual
2. El tipo penal basico
3. El tipo atenuado

4. - Relacion entre la distribucién del 270.1 y los delitos
contra la propiedad industrial (Proteccién Marcas)

5. - El tipo especifico del 270.6 CP: Las Medidas
tecnoldgicas de proteccion

6. - Vulneracion de derechos de explotacion exclusiva en la
red

7. El Tipo penal agravado

8. Modo de persecucion de los delitos de propiedad
intelectual

9. - Responsabilidad civil derivada del delito

10. Responsabilidad penal de las personas juridicas.
Especial mencion al Corporate Compliance

UNIDAD DIDACTICA 6.
PROPIEDAD INTELECTUAL EN INTERNET

1. Propiedad Intelectual e Internet

2. Responsabilidad de los prestadores de servicios de la
sociedad de la informacion

. Operadores de redes y proveedores de acceso a internet

. Copia temporal de los datos solicitados por los usuarios

. Enlaces a contenidos o instrumentos de blusqueda

3
4
5. Servicios de alojamiento o almacenamiento de datos
6
7. Medidas cautelares en el caso de intermediarios

8

. Video tutorial. Jurisprudencia aplicada al sector:
Sentencia Svensson y Asunto Bestwater

-30-

Modulo 4.

Derechos digitales

UNIDAD DIDACTICA 1.
DERECHOS BASICOS EN EL ENTORNO DIGITAL

1. Introduccion. Los derechos en la Era digital
2. - Origen de la normativa

3. - La Agencia Espafiola de Proteccién de Datos y los
Derechos Digitales

4. Derecho a la Neutralidad de Internet

5. Derecho de Acceso universal a Internet

6. Ejercicio Resuelto: Derecho de Acceso universal a Internet
7. Derecho a la Seguridad Digital.

8. Derecho a la Educacion Digital

UNIDAD DIDACTICA 2.

DERECHOS DIGITALES RELACIONADOS CON LA
PROTECCION DE DATOS

1. Derecho de Rectificaciéon en Internet

2. Derecho a la Actualizacién de informaciones en medios
de comunicacién digitales

3. Derecho al Olvido en busquedas de Internet
4. - Derecho al Olvido en Google

5. - Proceso ante Google

-37 -



UNIDAD DIDACTICA 3.
DERECHOS DIGITALES DE LOS TRABAJADORES

1. Derecho a la intimidad y uso de dispositivos digitales en
el dmbito laboral

2. Derecho a la desconexion digital en el ambito laboral

3. Derecho a la intimidad frente al uso de dispositivos de
video-vigilancia y de grabacion de sonido en el lugar de
trabajo

4. Derecho a la intimidad ante la utilizacion de sistemas de
geolocalizacion en el ambito laboral

5. - Medidas de seguridad sobre los datos de
geolocalizacion

6. - La Geolocalizacion acorde con la Agencia Espafiola de
Proteccion de Datos

7. Ejercicio resuelto: Geolocalizacion acorde con la AEPD

8. Derechos digitales en la negociacién colectiva

UNIDAD DIDACTICA &.
DERECHOS DIGITALES EN LAS REDES SOCIALES

1. Derecho al olvido en servicios de redes sociales y
servicios equivalentes

2. Derecho de portabilidad en servicios de redes sociales y
servicios equivalentes

UNIDAD DIDACTICA 5.
DERECHOS DIGITALES DE LOS MENORES DE EDAD

. Proteccién de los menores en Internet
. Proteccion de datos de los menores en Internet
. - Tratamiento de datos por los centros educativos
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. - Tratamiento de datos por Asociaciones de Madres y
Padres de Alumnos (AMPA)

5. Ejercicio resuelto: Tratamiento de datos por Asociaciones
de Madres y Padres de Alumnos (AMPA)
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UNIDAD DIDACTICA 6.
OTROS DERECHOS DIGITALES

1. Derecho al testamento digital

2. Utilizacién de medios tecnoldgicos y datos personales en
las actividades electorales

3. Politicas de impulso de los Derechos Digitales
4. Compra Segura en Internet y Cloud Computing

5. - Compra segura en Internet: Deteccién de fraudes y
precauciones en la contratacion de servicios online y
publicidad

6. - Ejercicio Resuelto: Compra segura en Internet
7. - Cloud Computing
8. Impuestos sobre determinados servicios digitales

9. Fingerprinting o Huella Digital del Dispositivo

UNIDAD DIDACTICA 7.

CUESTIONES PRACTICAS SOBRE DERECHOS
DIGITALES

1. Video tutorial: Introduccion a la Ley Organica 3/2018, de 5
de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales

2. Video tutorial: Esquema normativo de Derechos Digitales
3. Sentencias Imprescindibles de Derechos Digitales
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Modulo 5.

Proteccion de datos en la empresa (rgpd)

UNIDAD DIDACTICA 1.
PROTECCION DE DATOS: CONTEXTO NORMATIVO

1. Normativa General de Proteccién de Datos

2. Privacidad y proteccion de datos en el panorama
internacional

3. La Proteccién de Datos en Europa
4. La Proteccién de Datos en Espafia

5. Estandares y buenas practicas

UNIDAD DIDACTICA 2.
REGLAMENTO EUROPEO DE PROTECCIC)N DE
DATOS (RGPD) FUNDAMENTOS

1. El Reglamento UE 2016/679

2. Ambito de aplicaciéon del RGPD

3. Definiciones

4. Sujetos obligados

5. Ejercicio Resuelto. Ambito de Aplicacién

UNIDAD DIDACTICA 3.
PRINCIPIOS DE LA PROTECCION DE DATOS

. El binomio derecho/deber en la proteccion de datos
. Licitud del tratamiento de los datos

. Lealtad y transparencia

. Finalidad del tratamiento de los datos: la limitacién
. Minimizacién de datos

(o) B & 1 B O R S

. Exactitud y Conservacién de los datos personales
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UNIDAD DIDACTICA 4.

LEGITIMACION PARA EL TRATAMIENTO DE LOS
DATOS PERSONALES EN EL RGPD

1. El consentimiento del interesado en la proteccién de
datos personales

2. El consentimiento: otorgamiento y revocacion

3. El consentimiento informado: finalidad, transparencia,
conservacion, informacién y deber de comunicacioén al
interesado

4. Eliminacién del Consentimiento tacito en el RGPD
5. Consentimiento de los nifios
. Categorias especiales de datos

6
7. Datos relativos a infracciones y condenas penales
8. Tratamiento que no requiere identificacion

9

. Bases juridicas distintas del consentimiento

UNIDAD DIDACTICA 5.
DERECHOS DE LOS CIUDADANOS EN LA
PROTECCI()N DE SUS DATOS PERSONALES

1. Derechos de las personas respecto a sus Datos
Personales

. Transparencia e Informacion

. Acceso, Rectificacion, Supresién (Olvido)
. Oposicion

. Decisiones individuales automatizadas

. Portabilidad de los Datos

. Limitacién del tratamiento
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. Excepciones a los derechos
9. Casos especificos

10. Ejercicio resuelto. Ejercicio de Derechos por los
Ciudadanos

UNIDAD DIDACTICA 6.
PROTECCION DE DATOS DE CARACTER PERSONAL:
MEDIDAS DE CUMPLIMIENTO EN EL RGPD

1. Las politicas de Proteccién de Datos

2. Posicion juridica de los intervinientes. Responsables,
corresponsables, Encargados, subencargado del
Tratamiento y sus representantes. Relaciones entre ellos y
formalizacién

3. El Registro de Actividades de Tratamiento: identificacion
y clasificacion del tratamiento de datos
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UNIDAD DIDACTICA 7.
LA RESPONSABILIDAD PROACTIVA

1. El Principio de Responsabilidad Proactiva

2. Privacidad desde el Disefio y por Defecto. Principios
fundamentales

3. Evaluacién de Impacto relativa a la Proteccion de Datos
(EIPD) y consulta previa. Los Tratamientos de Alto Riesgo

4. Seguridad de los datos personales. Seguridad técnica y
organizativa

5. Las Violaciones de la Seguridad. Notificacion de
Violaciones de Seguridad

6. El Delegado de Proteccion de Datos (DPD). Marco
normativo

7. Codigos de conducta y certificaciones

UNIDAD DIDACTICA 8.

TRANSFERENCIAS INTERNACIONALES DE DATOS
EN EL RGPD

. El Movimiento Internacional de Datos

. El sistema de decisiones de adecuacién

. Transferencias mediante garantias adecuadas
. Normas Corporativas Vinculantes

. Excepciones

. Autorizacién de la autoridad de control

. Suspensién temporal
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. Clausulas contractuales

UNIDAD DIDACTICA 9.
LAS AUTORIDADES DE CONTROL

. Autoridades de Control: Aproximacion

. Potestades

. Régimen Sancionador

. Comité Europeo de Proteccion de Datos (CEPD)
. Procedimientos seguidos por la AEPD

. La Tutela Jurisdiccional
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. El Derecho de Indemnizacioén

UNIDAD DIDACTICA 10.

ANALISIS Y GESTION DE RIESGOS DE LOS
TRATAMIENTOS DE DATOS PERSONALES

1. Introducciéon. Marco general de la Evaluacién y Gestion de

Riesgos. Conceptos generales

2. Evaluacion de Riesgos. Inventario y valoracién de activos.
Inventario y valoraciéon de amenazas. Salvaguardas
existentes y valoracién de su proteccién. Riesgo resultante

3. Gestion de Riesgos. Conceptos. Implementacién.
Seleccidén y asignacion de salvaguardas a amenazas.
Valoracion de la proteccion. Riesgo residual, riesgo
aceptable y riesgo asumible
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UNIDAD DIDACTICA 11.

PROGRAMA DE CUMPLIMIENTO DE PROTECCION
DE DATOS Y SEGURIDAD EN UNA ORGANIZACION

1. El disefio y la Implantacion del Programa de Proteccidn
de Datos en el contexto de la organizacion

2. Objetivos del Programa de Cumplimiento

3. Accountability: La Trazabilidad del Modelo de
Cumplimiento

UNIDAD DIDACTICA 12.

EVALUACION DE IMPACTO DE PROTECCION DE
DATOS “EIPD”

1. Introduccién y fundamentos de las EIPD: Origen, concepto

y caracteristicas de las EIPD. Alcance y necesidad.
Estandares

2. Realizacion de una Evaluacién de Impacto. Aspectos
preparatorios y organizativos, analisis de la necesidad de
llevar a cabo la evaluacién y consultas previas

UNIDAD DIDACTICA 13.
LA AUDITORIA DE PROTECCION DE DATOS

1. La Auditoria de Proteccién de Datos

2. El Proceso de Auditoria. Cuestiones generales y
aproximacion a la Auditoria. Caracteristicas basicas de la
Auditoria

3. Elaboracion del Informe de Auditoria. Aspectos basicos e
importancia del Informe de Auditoria

4. Ejecucion y seguimiento de Acciones Correctoras
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Modulo 6.

Desarrollo de servicios legaltech

UNIDAD DIDACTICA 1.
NECESIDADES DEL SECTOR LEGAL

1. La legislacién espafiola reguladora de la actividad debido
a la aparicion de necesidades determinadas del sector

2. El surgimiento de los bufetes online: necesidades
legislativas

3. - El ciberespacio
4. Grado de proteccion exigido legalmente

5. - Legislacion correspondiente

UNIDAD DIDACTICA 2.
IDEAS DE NEGOCIO BUSINESS IDEA

1. La generacion de ideas de negocio

2. Eleccién de una estrategia de negocio viable
3. - Estudio de viabilidad

4. - Tipos de viabilidad

5. Focalizacién de la atencion en un tipo de negocio
concreto

6. - Identificacion de barreras de entrada
7. Business plan. El plan de negocio
8. La innovacion en el desarrollo de proyectos

9. - La importancia de la innovacion en los negocios

10. - La innovacidn en el desarrollo de proyectos legaltech:

ciberabogado
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UNIDAD DIDACTICA 3.

VENTAJAS DE ESTOS PROYECTOS PARA
PROFESIONALES Y CLIENTES

1. Requisitos para el éxito de los proyectos Legaltech: el
despacho virtual

2. - Puntos clave para el éxito o fracaso del proyecto

3. - Definicién de la misién del proyecto Legaltech para
garantizar el éxito

4. Ventajas de los proyectos Legaltech para los
profesionales

5. - Tipos de ventajas
6. Ventajas de los proyectos Legaltech para los clientes
7. - Tipos de ventajas

UNIDAD DIDACTICA 4.
PROTECCION JURiDICA DEL SOFTWARE

1. El software de los proyectos Legaltech y su proteccion a
nivel legal

2. Derecho de autor
3. - Derechos protegidos
4. - Limitaciones de los derechos

5. - Vigencia, propiedad, ejercicio y cesién del derecho de
autor

6. Patentes

7. - Fundamentos juridicos de las patentes

8. - Fundamentos econdmicos de las patentes
9. LCD (Competencia desleal)

10. - Modelos tedricos de competencia

11. - Tipos y acciones de competencia desleal

UNIDAD DIDACTICA 5.
PROTECCION JURiDICA DE LAS BASES DE DATOS

1. Las bases de datos

2. - Tipos y caracteristicas

3. - Estructura de una base de datos

4. - Funciones

5. - Organizacion

6. Regulacion normativa de la proteccién juridica de las
bases de datos

7. - Derecho de autor
8. - Derecho “sui generis”
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UNIDAD DIDACTICA 6.
CLOUD COMPUTING

. Origenes del cloud computing
. Cloud computing: aspectos generales
. - Definicién de cloud computing

1
2
3
4. Caracteristicas del cloud computing
5. La nube y los negocios

6. - Beneficios especificos

7

. Modelos basicos en la nube

UNIDAD DIDACTICA 7.
BIG DATA

1. ¢Qué es Big Data?
2. - iPor qué se genera tanta informacion?

3. - La era de las grandes cantidades de informacién:
historia del big data

4. La importancia de almacenar y extraer informacién

5. - Herramientas y tecnologias para manejo de Big Data
6. Reglas para los Big Data

7. Big Data enfocado a los negocios

Modulo 7.

Ciberseguridad: seguridad desde el punto de vista empresarial y técnico

Unidad formativa 1.

Ciberseguridad: gestion y herramientas

UNIDAD DIDACTICA 1.

GESTION Y HERRAMIENTAS DE CIBERSEGURIDAD:

INTRODUCCION Y CONCEPTOS BASICOS

1. La sociedad de la informacion

2. - ;Qué es la seguridad de la informacién?

3. - Importancia de la seguridad de la informacion

4. Seguridad de la informacidn: Disefio, desarrollo e
implantacion

5. - Descripcion de los riesgos de la seguridad

6. - Seleccion de controles

7. Factores de éxito en la seguridad de la informacion

8. Video tutorial: relacién entre la ciberseguridad y el Big
Data

UNIDAD DIDACTICA 2.

NORMATIVA SOBRE EL SISTEMA DE GESTION DE
LA SEGURIDAD DE LA INFORMACION (SGSI)

1. Estandares y Normas Internacionales sobre los SGSI
2. - Familia de Normas ISO 27000
3. - La Norma UNE-EN-ISO/IEC 27001:2014

4. - Buenas practicas en seguridad de la informacién, Norma
ISO/IEC 27002

5. Normativa aplicable a los SGSI

6. - Normativa comunitaria sobre seguridad de la
informacién

7. - Legislacion Espafiola sobre seguridad de la informacién
8. - El Instituto Nacional de Ciberseguridad (INCIBE)
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UNIDAD DIDACTICA 3.

POLITICA DE SEGURIDAD: ANALISIS Y GESTION DE
RIESGOS

1. Plan de implantacion del SGSI

2. Andlisis de riesgos

3. - Andlisis de riesgos: Aproximacién

4. - Principales tipos de vulnerabilidades, fallos de

programa, programas maliciosos y su actualizacion
permanente, asi como criterios de programacién segura

5. - Particularidades de los distintos tipos de cddigo
malicioso

6. - Principales elementos del andlisis de riesgos y sus
modelos de relaciones

7. - Metodologias cualitativas y cuantitativas de analisis de
riesgos

8. - Identificacion de los activos involucrados en el analisis
de riesgos y su valoracion

9. - Identificacién de las amenazas que pueden afectar a los
activos identificados previamente

10. - Analisis e identificacidon de las vulnerabilidades
existentes en los sistemas de informacion que permitirian la
materializacién de amenazas, incluyendo el analisis local

11. - Optimizacion del proceso de auditoria y contraste de
vulnerabilidades e informe de auditoria

12. - Identificacién de las medidas de salvaguarda
existentes en el momento de la realizacién del analisis de
riesgos y su efecto sobre las vulnerabilidades y amenazas
13. - Establecimiento de los escenarios de riesgo
entendidos como pares activo-amenaza susceptibles de
materializarse

14. - Determinacién de la probabilidad e impacto de
materializacién de los escenarios

15. - Establecimiento del nivel de riesgo para los distintos

20. - Exposicién de la metodologia Magerit
21. Gestion de riesgos

22. - Aplicacién del proceso de gestion de riesgos y
exposicion de las alternativas mds frecuentes

23. - Metodologias cominmente aceptadas de identificacion
y analisis de riesgos

24. - Aplicacién de controles y medidas de salvaguarda para
obtener una reduccioén del riesgo
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UNIDAD DIDACTICA 4.
AUDITORIA DE CIBERSEGURIDAD

1. Criterios Generales en la Auditoria de Seguridad de la
Informética

2. - Cdédigo deontoldgico de la funcién de auditoria

3. - Relacién de los distintos tipos de auditoria en el marco
de los sistemas de informacién

4. - Criterios a seguir para la composicion del equipo auditor

5. - Tipos de pruebas a realizar en el marco de la auditoria,
pruebas sustantivas y pruebas de cumplimiento

6. - Tipos de muestreo a aplicar durante el proceso de
auditoria

7. - Utilizacion de herramientas tipo CAAT (Computer
Assisted Audit Tools)

8. - Explicacion de los requerimientos que deben cumplir los
hallazgos de auditoria

9. - Aplicacién de criterios comunes para categorizar los
hallazgos como observaciones o no conformidades

10. - Relacién de las normativas y metodologias
relacionadas con la auditoria de sistemas de informacion
comunmente aceptadas

11. Aplicacion de la normativa de proteccién de datos de
cardcter personal

12. - Normativa de referencia: Reglamento General de
Proteccion de Datos y Ley Organica de Proteccion de Datos
3/2018

13. - Principios generales de la proteccion de datos de
cardcter personal

14. - Legitimacion para el tratamiento de datos personales
15. - Medidas de responsabilidad proactiva

16. - Los derechos de los interesados

17. - Delegado de Proteccion de Datos

18. Herramientas para la auditoria de sistemas

20. - Herramientas de analisis de red, puertos y servicios
tipo Nmap, Netcat, NBTScan, etc.

21. - Herramientas de analisis de vulnerabilidades tipo
Nessus

22. - Analizadores de protocolos tipo WireShark, DSniff, Cain
&amp; Abel, etc.

23. - Analizadores de paginas web tipo Acunetix, Dirb,
Parosproxy, etc

24. - Ataques de diccionario y fuerza bruta tipo Brutus, John
the Ripper, etc.

25. Descripcion de los aspectos sobre cortafuego en
auditorias de sistemas de informacion

26. - Principios generales de cortafuegos
27. - Componentes de un cortafuegos de red

28. - Relacién de los distintos tipos de cortafuegos por
ubicacién y funcionalidad

29. - Arquitecturas de cortafuegos de red

30. Guias para la ejecucion de las distintas fases de la
auditoria de sistemas de informacién

31. - Normas para la implantacién de la auditoria de la
documentacion

32. - Instrucciones para la elaboracién del plan de auditoria
33. - Pruebas de auditoria

34. - Instrucciones para la elaboracién del informe de
auditoria
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pares de activo y amenaza

16. - Determinacion por parte de la organizacién de los
criterios de evaluacion del riesgo, en funcién de los cuales
se determina si un riesgo es aceptable o no

17. - Relacion de las distintas alternativas de gestién de
riesgos

18. - Guia para la elaboracion del plan de gestion de riesgos
19. - Exposicién de la metodologia NIST SP 800-30

UNIDAD DIDACTICA 5.

COMUNICACIONES SEGURAS: SEGURIDAD POR
NIVELES

. Seguridad a nivel fisico

. - Tipos de ataques

. - Servicios de Seguridad

. - Medidas de seguridad a adoptar
. Seguridad a nivel de enlace

. - Tipos de ataques

. - Medidas de seguridad a adoptar
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. Seguridad a nivel de red

9. - Datagrama IP

10. - Protocolo IP

11. - Protocolo ICMP

12. - Protocolo IGMP

13. - Tipos de Ataques

14. - Medidas de seguridad a adopta
15. Seguridad a nivel de transporte
16. - Protocolo TCP

17. - Protocolo UDP

18. - Tipos de Ataques

19. - Medidas de seguridad a adoptar

20. Seguridad a nivel de aplicacion
21. - Protocolo DNS

22. - Protocolo Telnet

23. - Protocolo FTP

24. - Protocolo SSH

25. - Protocolo SMTP

26. - Protocolo POP

27. - Protocolo IMAP

28. - Protocolo SNMP

29. - Protocolo HTTP

30. - Tipos de Ataques

31. - Medidas de seguridad a adoptar

19. - Herramientas del sistema operativo tipo Ping,
Traceroute, etc.

Unidad formativa 2.

Ciberseguridad: gestion de incidentes de seguridad informatica

UNIDAD DIDACTICA 1.
SISTEMAS DE DETECCION Y PREVENCION DE
INTRUSIONES (IDS/IPS)

1. Conceptos generales de gestion de incidentes, deteccion
de intrusiones y su prevencién

2. Identificacion y caracterizacion de los datos de
funcionamiento del sistema

3. Arquitecturas mds frecuentes de los IDS

4. Relacidn de los distintos tipos de IDS/IPS por ubicacién y
funcionalidad

5. Criterios de seguridad para el establecimiento de la
ubicacién de los IDS/IPS

UNIDAD DIDACTICA 2.

IMPLANTACION Y PUESTA EN PRODUCCION DE
SISTEMAS IDS/IPS

1. Andlisis previo
2. Definicién de politicas de corte de intentos de intrusion
en los IDS/IPS

3. Andlisis de los eventos registrados por el IDS/IPS
4. Relacion de los registros de auditoria del IDS/IPS

5. Establecimiento de los niveles requeridos de
actualizacion, monitorizacion y pruebas del IDS/IPS
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UNIDAD DIDACTICA 3.
CONTROL MALWARE

1. Sistemas de deteccion y contencién de Malware
2. Herramientas de control de Malware

3. Criterios de seguridad para la configuracion de las
herramientas de proteccion frente a Malware

4. Determinacion de los requerimientos y técnicas de
actualizacion de las herramientas de proteccion frente a
Malware

5. Relacion de los registros de auditoria de las herramientas
de proteccion frente a Malware

6. Establecimiento de la monitorizacién y pruebas de las
herramientas de proteccion frente a Malware

7. Andlisis de Malware mediante desensambladores y
entornos de ejecucion controlada

UNIDAD DIDACTICA 4.
RESPUESTA ANTE INCIDENTES DE SEGURIDAD

1. Procedimiento de recoleccién de informacién relacionada
con incidentes de seguridad

2. Exposicion de las distintas técnicas y herramientas
utilizadas para el analisis y correlacion de informacion y
eventos de seguridad

3. Proceso de verificaciéon de la intrusiéon

4. Naturaleza y funciones de los organismos de gestion de
incidentes tipo CERT nacionales e internacionales

UNIDAD DIDACTICA 5.

PROCESO DE NOTIFICACION Y GESTION DE
INTENTOS DE INTRUSION

1. Establecimiento de las responsabilidades

2. Categorizacién de los incidentes derivados de intentos de
intrusién

3. Establecimiento del proceso de deteccion y herramientas
de registro de incidentes

4. Establecimiento del nivel de intervencion requerido en
funcion del impacto previsible

5. Establecimiento del proceso de resolucién y recuperacion
de los sistemas

6. - Respaldo y recuperacion de los datos
7. - Actualizacion del Plan de Recuperacion
8. - Errores comunes al formular un DRP

9. Proceso para la comunicacién del incidente a terceros
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UNIDAD DIDACTICA 6.
ANALISIS FORENSE INFORMATICO

1. Conceptos generales y objetivos del andlisis forense
2. - Tipos de analisis forense

3. Exposicién del Principio de Lockard

4. Guia para la recogida de evidencias electrénicas

5. - Evidencias volatiles y no volatiles

6. - Etiquetado de evidencias

7. - Cadena de custodia

8. - Ficheros y directorios ocultos

9. - Informacion oculta del sistema

10. - Recuperacién de ficheros borrados

11. Guia para el andlisis de las evidencias electrénicas
recogidas

12. Guia para la seleccion de las herramientas de analisis
forense
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