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SOMOS EUROINNOVA

Euroinnova International Online Education inicia su actividad hace mas de 20 afos. Con la premisa de
revolucionar el sector de la educacién online, esta escuela de formacién crece con el objetivo de dar la
oportunidad a sus estudiandes de experimentar un crecimiento personal y profesional con formacién
eminetemente practica.

Nuestra vision es ser una institucién educativa online reconocida en territorio nacional e internacional
por ofrecer una educaciéon competente y acorde con la realidad profesional en busca del reciclaje
profesional. Abogamos por el aprendizaje significativo para la vida real como pilar de nuestra

metodologia, estrategia que pretende que los nuevos conocimientos se incorporen de forma
sustantiva en la estructura cognitiva de los estudiantes.
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RANKINGS DE EUROINNOVA

Euroinnova International Online Education ha conseguido el reconocimiento de diferentes rankings a
nivel nacional e internacional, gracias por su apuesta de democratizar la educacién y apostar por la
innovacion educativa para lograr la excelencia.

Para la elaboracién de estos rankings, se emplean indicadores como la reputacién online y offline, la
calidad de la institucién, la responsabilidad social, la innovaciéon educativa o el perfil de los
profesionales.
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BY EDUCA EDTECH

Euroinnova es una marca avalada por EDUCA EDTECH Group , que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacioén y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la
Al en los procesos de e-learning, a través de modelos predictivos altamente personalizados,
derivados del estudio de necesidades detectadas en la interaccion del alumnado con sus
entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacion de varios proyectos
multidisciplinares de I+D+i, con participacién de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnolégico e investigacién.

1. Flexibilidad

Aprendizaje 100% online y flexible, que permite al alumnado
estudiar dénde, cuando y como quera.

<I@-

2. Accesibilidad
[_@ill Cercania y comprensién. Democratizando el acceso a la educacion
LAl trabajando para que todas las personas tengan la oportunidad de

seguir formandose.

3. Personalizacion

Itinerarios formativos individualizados y adaptados a las necesidades
de cada estudiante.

3

4. Acompanamiento / Seguimiento docente

Orientacién académica por parte de un equipo docente especialista
en su area de conocimiento, que aboga por la calidad educativa
adaptando los procesos a las necesidades del mercado laboral.

304

304

5. Innovacion

Desarrollos tecnolégicos en permanente evolucion impulsados por
la Al mediante Learning Experience Platform.

E

6. Excelencia educativa

0. Enfoque didactico orientado al trabajo por competencias, que
favorece un aprendizaje practico y significativo, garantizando el
desarrollo profesional.
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RAZONES POR LAS QUE ELEGIR EUROINNOVA

1 o Nuestra Experiencia

v/ Méas de 18 aios de experiencia. v/ 25% de alumnos internacionales.

+/ Més de 300.000 alumnos ya se han v/ 97% de satisfaccion

formado en nuestras aulas virtuales < 100% lo recomiendan

v/ Alumnos de los 5 continentes. v/ Mas de la mitad ha vuelto a estudiar
en Euroinnova.

2. Nuestro Equipo

En la actualidad, Euroinnova cuenta con un equipo humano formado por mas 400
profesionales. Nuestro personal se encuentra sélidamente enmarcado en una estructura
que facilita la mayor calidad en la atencién al alumnado.

3. Nuestra Metodologia

100% ONLINE APRENDIZAJE
E Estudia cuando y desde donde ,5‘{"{1, Pretendemos que los nuevos
L l
11 quieras. Accede al campus virtual conocimientos se incorporen de forma
desde cualquier dispositivo. sustantiva en la estructura cognitiva
’
EQUIPO DOCENTE NO ESTARAS SOLO
r@j . . CCJ .
™M | Euroinnova cuenta con un equipo de Acompafamiento por parte del
— . . . 0 O ) o
profesionales que haradn de tu estudiouna MM equipo de tutorizacién durante toda
experiencia de alta calidad educativa. tu experiencia como estudiante

EUROINNOVA
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https://euroinnova.edu.es/postgrado-desarrollo-aplicaciones-python-hacking-forensic

EUROINNOVA INTERNACIONAL ONLINE EDUCATION

4. Calidad Aenor

v/ Somos Agencia de Colaboracién N°99000000169 autorizada por el Ministerio
de Empleo y Seguridad Social.
v/ Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.

v Nuestros procesos de ensenanza estan certificados por AENOR por la ISO 9001

D LACALIDAD AENTAL {IQNET
1509001 150 14001 ° LTD
5. Confianza
Contamos con el sello de Confianza Online y O
colaboramos con la Universidades mas prestigiosas,
Administraciones PUblicas y Empresas Software a nivel CONFIANZA
ONL

Nacional e Internacional.

6. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansion Euroinnova
incluye dentro de su organizacién una editorial y una imprenta digital industrial.

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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FINANCIACION Y BECAS

Financia tu cursos o master 100 % sin intereses y disfruta de las becas disponibles. jContacta
con nuesktro equipo experto para saber cual se adapta mas a tu perfil!
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METODOS DE PAGO

Con la Garantia de:

<> innovapay

Fracciona el pago de tu curso en comodos plazos y sin interéres de forma segura.

.y

D @D visa proyra

mastercard maestro

z bizum  amazonpay i Pay 5 Pay

MNos adaptamos a todos los métodos de pago internacionales:

OZE] @ 19 discovir @efecty @)pamae CMR

y muchos mas...

COMFIAMIA
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Postgrado en Desarrollo de Aplicaciones con Python Especialidad en
Hacking & Forensic

@ DURACION

MODALIDAD
AN | onune

8 ACOMPANAMIENTO
‘_pg PERSONALIZADO

Titulaciéon

Este Postgrado en Desarrollo de Aplicaciones con Python Especialidad en Hacking & Forensic le
prepara para conocer y dominar este lenguaje, muy extendido, especializandose en el disefio de
herramientas para el hacking y el analisis forense.

EUROINNOVA INTERNATIONAL ONLINE EDUCATION

EXPIDE LA SIGUIENTE TITULACION

NOMBRE DEL ALUMNO/A

con NGmero de Documento XXXXXXXXX ha superado los estudios correspondientes de

Nombre de la Accién Formativa

de XXX horas, perteneciente al Plan de Formacion de EUROINNOVA en la convocatoria de XXX

¥ para que surta los efectos pertinentes queda registrado con nimero de expediente XXXX/XXXX-XXXX-XXXXXX

in nivel de aprovechamiento ALTO

expido la presente TITULACION en

Granada, a (dia) de (mes) del (afio)

Ver en la web EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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Descripcion

Debemos saber que Python es un lenguaje de programacion interpretado, de propésito generaly de
alto nivel, que en los Ultimos afos ha experimentado un gran auge, gracias a que es facil de aprender,
puede ejecutarse en diferentes sistemas operativos, y ademas, permite desarrollar aplicaciones
rdpidamente sin renunciar a un cédigo legible y facil de mantener. Gracias a la realizacién de este
Postgrado en Desarrollo de Aplicaciones con Python Especialidad en Hacking & Forensic conocera los
conceptos basicos sobre Python, ademas de aprender las técnicas de disefio de herramientas para
Hacking y andlisis forense.

Objetivos

e Conocery dominar el lenguaje de programacion Python 3.

¢ Aprender las capacidades de Python 3 para responder a las necesidades de las empresas sea cual
sea el dominio de la informatica en que se trabaje.

¢ Profundizar sobre los fundamentos del lenguaje: las distintas nociones se presentan de manera
progresiva, con ejemplos de cédigo que ilustran cada apartado.

» Resolver probleméticas de negocio concretas y, por tanto, explica como utilizar todos los
complementos de Python 3 (protocolos, servidores, imagenes,...).

¢ Realizar una programacién de red con Scapy.

¢ Conocer los puntos de parada (breakpoints).

Analizar los puntos de acceso inaldmbrico en base al registro.

Para qué te prepara

El Postgrado en Desarrollo de Aplicaciones con Python Especialidad en Hacking & Forensic esta
dirigido a todos aquellos profesionales del sector de la programaciéon que quieran aprender sobre
Python y su aplicacion para disenar herramientas que sirvan para el Hacking y el andlisis forense.

A quién va dirigido

Este Postgrado en Desarrollo de Aplicaciones con Python Especialidad en Hacking & Forensic le
prepara para conocer y dominar este lenguaje, muy extendido, especializandose en el disefio de
herramientas para el hacking y el analisis forense.

Salidas laborales

Programacién / Informatica / Experto en Python / Hacking / Andlisis forense.

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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TEMARIO

PARTE 1. PYTHON 3

UNIDAD DIDACTICA 1. PYTHON EN EL PAISAJE INFORMATICO

1. Breve historia de los lenguajes informaticos
1. - Informadtica tedrica
2. - Cronologia de la informatica
3. - Historia de Python
2. Tipologia de los lenguajes de programacion
1. - Paradigmas
2. - Interoperabilidad
3. - Niveles de programacién
4. -Tipado
5. - Gramatica
3. Ubicar Python en el paisaje informatico
1. - Tipologia de Python
2. - Posicion estratégica del lenguaje Python
3. -Integracion con otros lenguajes

UNIDAD DIDACTICA 2. PRESENTACION DE PYTHON

1. Filosofia
1. - Python en pocas lineas
2. - Comparacion con otros lenguajes
3. - Grandes principios
2. Gobierno
1. - Desarrollo
2. - Modo de gobierno
3. ;Qué contiene Python?
1. - Una gramatica y una sintaxis
2. - Varias implementaciones
3. -Una libreria estandar
4. - Librerias de terceros
5. - Frameworks
4. Fases de ejecucién de un programa Python
1. - Carga de la maquina virtual
2. - Compilacién
3. -Interpretacién

UNIDAD DIDACTICA 3. POR QUE ESCOGER PYTHON

1. Cualidades del lenguaje
1. - Cobertura funcional
2. - Puerta de entrada

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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3. - Garantias
2. Difusién
1. - Empresas
2. - ELmundo de la investigacién
3. - El mundo de la educacién
4. - Comunidad
3. Referencias
1. - Pesos pesados en la industria informatica
2. - Empresas de innovacién
3. - Editores de contenidos
4. - Fabricantes de software
4. Experiencia
. - Impresiones
. - Desarrollo en un contexto heterogéneo
. - Desarrollo rapido
. -Venta de desarrollos en Python
. - Navegar por lo desconocido

v h WN =

UNIDAD DIDACTICA 4. INSTALAR EL ENTORNO DE DESARROLLO

1. Instalar Python

1. - Windows
2. -Mac OS
3. - UNIX/Linux

4. - Compilacion
5. - Compilacién de Python 3.4
2. Instalar librerias externas
1. - Instalador o administrador de paquetes
2. -PIP
3. - Entorno virtual
3. Instalar un IDE
1. - Consola y herramientas asociadas
. - Eclipse + PyDev
. -Aptana
. -Eric
. - PyCharm
. - Otras soluciones
. - StacklessPython
. - Entorno heterogéneo
4. Uso de la consola
1. - Consola estandar
2. - iPython
5. Distribuir sus propias aplicaciones
1. - Herramienta de distribucién
2. - Creacion de paquetes distribuibles
3. - Distribucién binaria para Windows
4. - Distribucién binaria para Mac
5
6

o ~NoOUT B~ WDN

. - Distribucién binaria multiplataforma
. - Distribucién especifica para un entorno

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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UNIDAD DIDACTICA 5. ALGORITMOS BASICOS

1. Delimitadores
1. - Instruccion

2. -Una linea de cédigo = una instruccién
3. - Comentario
4. - Unainstruccion en varias lineas
5. - Palabras clave
6. - Palabras reservadas
7. -Indentacion
8. - Simbolos
9. - Operadores
10. - Uso del caracter de subrayado
11. - PEP-8
12. - PEP-7
13. - PEP-257

2. Instrucciones
1. - Definiciones
2. - Instrucciones condicionales
3. - Iteraciones
4. - Construcciones funcionales
5. - Gestion de excepciones
6. - Otros

UNIDAD DIDACTICA 6. DECLARACIONES

1. Variable
1. - ¢Qué es una variable?
2. - Tipado dindmico
3. - Visibilidad
2. Funcién
1. - Declaracion
2. - Parametros
3. Clase
1. - Declaracién
4. Médulo
1. - Declaracién
2. - Instrucciones especificas
3. - ;Cémo conocer el contenido de un médulo?

UNIDAD DIDACTICA 7. MODELO DE OBJETOS

1. Todo es un objeto

1. - Principios

2. - Clases

3. - Métodos

4. - Herencia
2. Otras herramientas de la programacion orientada a objetos
1. - Principios
2. - Interfaces

Ver en la web

EUROINNOVA
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3. - Atributos
4. - Propiedades
5. - Ubicaciones
6. - Metaclases
7. - Clases abstractas
8. - Zope Component Architecture
3. Funciones principales y primitivas asociadas
1. - Personalizacion
2. - Clases particulares

UNIDAD DIDACTICA 8. TIPOS DE DATOS Y ALGORITMOS APLICADOS

1. Ndmeros
1. -Tipos
2. - La consola Python, la calculadora por excelencia
3. - Representaciones de un nimero
4. - Conversiones
5. - Estadisticas
6. - Calculo cientifico
2. Secuencias
1. - Presentacién de los distintos tipos de secuencias
2. -Uso de indices y tramos
3. - Uso de operadores
4. - Métodos de modificacién
5. - Uso avanzado de listas
6. - Adaptar las listas a necesidades especificas
. - Otros tipos de datos
3. Conjuntos
1. - Presentacién
2. - Operaciones sobre conjuntos
3. - Métodos de modificaciéon de un conjunto
4. Cadenas de caracteres
1. - Presentacién
2. - Dar formato a cadenas de caracteres
3. - Operaciones de conjunto
4
5

~

. - Problemadticas relativas a la codificacién
. - Manipulaciones de bajo nivel avanzadas
6. - Representacién en memoria
5. Diccionarios
1. - Presentacién
2. - Manipular un diccionario
3. - Uso avanzado de diccionarios
6. Booleanos
1. - Eltipo booleano
2. - Evaluacién booleana
7. Datos temporales
1. - Gestionar una fecha del calendario
2. - Gestionar un horario o un momento de la jornada
3. - Gestionar un instante absoluto
: estion Rapdlifeseaciasantre dos fechas o instantes

Ver en la web

EUROINNOVA
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5. - Especificidades de los husos horarios
6. - Problematicas de bajo nivel
7. - Uso del calendario

UNIDAD DIDACTICA 9. PATRONES DE DISENO

1. Definicién
1. - Situacién respecto a la nocion de objeto
2. - Organizacion del capitulo
3. - Situacién respecto a otros conceptos

2. Creacion
1. - Singleton
2. - Fabrica

3. - Fabrica abstracta
4. - Constructor
5. - Prototipo
3. Estructuracién
1. - Adaptador
2. - Puente
3. - Composite
4. - Decorador
5. -Fachada
6. - Peso mosca
7. - Proxy
4. Comportamiento
1. - Cadena de responsabilidad
2. - Solicitud
3. -Iterador
4. - Memento
5. - Visitante
6. - Observador
7. - Estrategia
8. - Retro llamada

1. - Consideraciones
2. - Adaptador

3. - Utilidad

4. - Fabrica

5. -Parair mas alla

UNIDAD DIDACTICA 10. MANIPULACION DE DATOS

1. Bases de datos
1. - Presentacion
2. - Acceso a una base de datos relacional
3. -Usode un ORM
4. - Otras bases de datos
2. LDAP
1. - Presentacion

Ver en la web

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION


https://euroinnova.edu.es/postgrado-desarrollo-aplicaciones-python-hacking-forensic

EUROINNOVA INTERNACIONAL ONLINE EDUCATION

. - Abrir una conexién a un servidor
. - Realizar una busqueda
. - Sincrono vs asincrono
. - Conexiones seguras
3. XM
. - XMLy las tecnologias relacionadas
. -Validar un documento XML
. -DOM
. -SAX
. - XPath
. = XSLT
. - El caso concreto de los archivos HTML
4. Herramientas de manipulacién de datos
1. - Encriptar un dato
2. - Generar numeros aleatorios
3. - Expresiones regulares
5. Trabajar con medios graficos
1. -Imagenes

~N~Noou b, WN-mrouUL bW

UNIDAD DIDACTICA 11. GENERACION DE CONTENIDO

1. PDF
1. - Presentacion
2. - Bajo nivel
3. - Alto nivel
2. OpenDocument
1. - Instalacién
2. - OpenDocument Texto
3. - OpenDocument Hoja de calculo

UNIDAD DIDACTICA 12. PROGRAMACION PARALELA

1. Terminologia
1. -Proceso
2. -Tarea
2. Uso de una tarea
1. - Gestion de una tarea
2. - Gestion de varias tareas
3. - Resolucién de problemadticas asociadas
3. Uso de procesos
1. - Gestién de un proceso
2. - Gestion de varios procesos
3. - Resolucién de problematicas asociadas
4. - Oportunidad de utilizar los procesos
5. - Demonio
4. Ejecucién asincrona
1. - Introducciéon
2. - Presentacién
3. - Programacion asincrona

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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UNIDAD DIDACTICA 13. PROGRAMACION DE SISTEMA Y DE RED

1. Presentaciéon
1. - Definicién
2. - Objetivos del capitulo
2. Escribir scripts de sistema
1. - Conozca su sistema operativo
2. - Gestion de archivos
3. - Alternativas sencillas a los comandos bash habituales
4. - Herramientas
5. - Comprimiry descomprimir un archivo
. Trabajar con argumentos
1. - Presentacién
2. -Implementacion
4. Programacion de red
1. - Escribir un servidor y un cliente
2. - Utilizar un protocolo estandar
3. - Servicios web
5. Uso de hardware
1. - Wake-on-LAN
2. - Uso del puerto serie
6. Unidad didactica

w

UNIDAD DIDACTICA 14. BUENAS PRACTICAS

1. Desarrollo guiado por pruebas
1. - Pruebas unitarias
2. - Pruebas de no regresién
3. - Pruebas funcionales
4. - Pruebas de rendimiento
5. -Integracion continua
2. Programacién dirigida por la documentacién
1. - Documentacion interna
3. Optimizacion
1. - Medir la calidad
2. - Herramientas de depuracién
3. - Herramientas de perfilado
4. - Reglas de optimizacion

UNIDAD DIDACTICA 15. CREAR UNA APLICACION WEB EN 30 MINUTOS

1. Descripcion de la aplicacion que se va a construir
2. Implementacién
1. - Aislar el entorno
2. - Creacion del proyecto
3. - Configuracion
4. - Primeros ensayos
3. Realizar la aplicacion
1. - Modelos
2. - Vistas

Ver en la web

EUROINNOVA
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3. - Controladores
4. Parair mas alla

UNIDAD DIDACTICA 16. CREAR UNA APLICACION DE CONSOLA EN 10 MINUTOS

1. Objetivo

2. Registrar el script

3. Creacién de los datos
4. Parser de argumentos

UNIDAD DIDACTICA 17. CREAR UNA APLICACION GRAFICA EN 20 MINUTOS

1. Objetivo
1. - Funcional
2. - Técnica
2. Breve presentacién de Gtk y algunos trucos
1. - Presentacion
2. -Trucos
Iniciar el programa
Interfaz grafica con Glade
Crear el componente grafico
Controlador
Otras librerias graficas
1. - Tkinter
2. - wxPython
3. -PyQt
4. - PySide
5. - Otras

Nouvbkw

UNIDAD DIDACTICA 18. CREAR UN JUEGO EN 30 MINUTOS CON PYGAME

1. Presentacién de PyGame
2. Construccién de un juego Tetris
1. - Presentacién del juego
2. - Presentacion de la problematica
3. - Creacion de constantes
3. Tabla UNICODE
1. - Script
4. Bytes
1. - Script
2. - Resultado

PARTE 2. PYTHON: DESARROLLO DE
APLICACIONES HACKING

UNIDAD DIDACTICA 1. PYTHON: LOS FUNDAMENTOS

1. Introduccién
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Historia

Caracteristicas del lenguaje

Tipos de datos

Estructuras condicionales y repetitivas
Funciones, médulos y paquetes

Las clases

Manipulacién de archivos

Las excepciones

Mddulos atiles para la continuacién del libro
Conclusién

UNIDAD DIDACTICA 2. RED: LA LIBRERIA SCAPY

ounpkpwN-~

Introducciéon

Programacién de red con Scapy
Scapy e IPv

Otros ejemplos

Conclusién

Puesta en practica

UNIDAD DIDACTICA 3. DEPURACION EN WINDOWS

N A WN =

Introduccién

El médulo ctypes de Python

Primer enfoque

Estado de los registros

Los eventos del debugger

Los puntos de parada (breakpoints)
La libreria PyDbg

Puesta en practica: Hooking

UNIDAD DIDACTICA 4. EL FUZZING

ounpkpwn-=

Introduccién

Fuzzing FTP

Fuzzing con Scapy

Fuzzing con PyDbg: Format string
Sulley

Puesta en practica

UNIDAD DIDACTICA 5. TRATAMIENTO DE IMAGENES

1.
2.
3.

Introduccion
Utilizacion
Ejemplos de uso

UNIDAD DIDACTICA 6. UN POCO MAS SOBRE LA WEB

1.
2.

Introduccion
Recordemos lo basico

Ver en la web
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Fuerza bruta de carpetas o de ubicacién de archivos
Fuerza bruta autenticacion HTML

Selenium

Conexidn a un sitio web y navegacién

Conclusién

© N A

UNIDAD DIDACTICA 7. ANALISIS FORENSE

Introducciéon

Criptografia y otros

Extraccion de metadatos de los archivos

Archivos ZIP

Leer de un archivo OpenOffice o Word

E-mail

Esteganografia

Volatility

Andlisis de puntos de acceso inaldmbrico en base al registro
Recuperar los elementos eliminados (de la papelera)
Puesta en practica

~ovYeNaURWN S
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¢Te ha parecido interesante esta informacion?

Si aun tienes dudas, nuestro equipo de asesoramiento
académico estard encantado de resolverlas.

Pregldntanos sobre nuestro método de formacién, nuestros
profesores, las becas o incluso simplemente conécenos.

Solicita informacion sin compromiso

Llamadme gratis jMatricularme ya!

IEncuéntranos aqui!

Edificio Educa Edtech

Camino de la Torrecilla N.° 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

Q +34958050200
formacion@euroinnova.com

@& www.euroinnova.edu.es

Horario atencién al cliente

Lunes a viernes: 9:00 a 20:00h

iSiguenos para estar al tanto de todas nuestras novedades!

@XOm®
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